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ABSTRACT: In 2019, Ecuador has been the target of a large number of attacks on its public
computer systems, because the Ecuadorian state stopped giving political asylum to Mr. July Asange,
this allowed specialists in the area of law as in the area of informatic security establish a discussion
on important aspects such as cybercrime, cybersecurity, cyberspace and legal regulations when

dealing with cybercrime.
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INTRODUCCION.

Los dias subsiguientes al anuncio por parte del gobierno ecuatoriano de retiro del asilo politico a
Julian Assange, Ecuador sufrio una cantidad de ataques a cibernéticos, segun el periddico El
Comercio de la ciudad de Quito se registraron “mas de 40 millones de ataques dirigidos por piratas
informaticos” (EI Comercio, 2019). Estos ataques fueron ejecutados desde ocho paises, Reino Unido,
Francia, Holanda, Alemania, Austria, Estados Unidos, Ecuador y Rumania.

El periddico Expreso de la ciudad de Guayaquil manifestd que hasta el 11 de abril del 2019, dia en
que fue anunciado el retiro del asilo politico, Ecuador estaba “en el puesto 55 del ranking de los paises
mas vulnerables en el mundo y luego ocupd el nimero 25 en menos de cuatro horas” (Expreso, 2019),
segun datos de la empresa en seguridad informatica Kaspersky.

De las varias modalidades que normalmente usan los hackers, la mas utilizada para el ataque a las
instituciones publicas ecuatorianas “fue saturar los sitos de Internet y sobrecargarlos de informacion
para que los usuarios no pudieran usarlos” (EI Comercio, 2019b), es decir, llenar los servidores de las
instituciones publicas con pedidos de actividad, siendo esta una de las formas mas basicas de ataque.
Una de las principales redes de hackers que se involucrd en este ataque fue la denominada red
“Anonymous”. Las principales entidades atacadas fueron Banco central, Presidencia, Cancilleria,

Consejo de la judicatura, Ministerio del Interior, SRI, CNT, gobiernos autdbnomos.



El periddico EI Comercio el 15 de marzo del 2018 en su articulo periodistico denomina-do “Banda
hackeo el sistema informatico de la ANT para emitir 15.000 licencias ilegales” menciona que un
grupo de delincuentes obtuvo las claves de acceso de los funcionarios de la Agencia Nacional de
Trénsito, lo cual les permitié otorgar mas de 15.972 licencias de conducir, borrar mas de 14.000
infracciones transito y aumentar 26.802 pun-tos a usuarios que requirieron los servicios de estos
presuntos hackers. Los presuntos hackers ofertaban sus servicios a través de redes sociales tales como
Facebook y Twitter. Se considera que 99 usuarios externos vulneraron en dos meses el sistema
informatico de la ANT. Ademas, se considera que 1°250.000 dolares movio la red delictiva.

Una supuesta banda de hackers atacé y violentd las seguridades del Sistema de Registro de Titulos
de la Secretaria Nacional de Educacion Superior en el afio 2016 y como resultado entregaron 366
titulos universitarios falsos.

De acuerdo a la empresa especialista en seguridad informética Centurylink en Ecuador se registran:
a) de 10 a 12 ataques informaticos por segundo; b) la mayor parte de ataques cibernéticos que recibe
Ecuador proviene de China, Estados Unidos y Brasil; ¢) en Ecuador no hay legislacién para sancionar
la suplantacién de identidad digital; c) El dafio provocado por los ciber ataques llegaria a 6 trillones
de ddlares hasta el 2021; d) el robo de informacion personal, empresarial o gubernamental es el delito
mas comun en el pais.

Segun el ultimo estudio del 2018 realizado por la empresa especializada en seguridad informatica
McAfee dio como resultado que la cibercriminalidad cuesta unos US$ 600,000 millones al afio en
todo el mundo (McAfee, 2018).

La presencia de delitos informaticos en el Ecuador es muy notoria, por lo cual han surgido metodos
de defensa y profesionales en el area de la ciberseguridad, para contrarrestar el visible peligro al que

estd expuesta nuestra informacion y la integridad de la misma.



Esto marco claramente la dimension del riesgo al que esta expuesto el pais en el area de seguridad de
la informacidn, teniendo en cuenta que el riesgo se mide en funcién de la probabilidad e impacto del
ataque cibernético, surgen una serie de preguntas: ;existe normativa juridica en Ecuador para
penalizar los ataques cibernéticos? ¢, Cuales son las medidas de prevencion y penalidades que acarrean
este tipo de actos?, ¢, qué es la ciberseguridad, ciberdelito, cibercrimen, ciberespacio?, ;Cuéales son los
profesionales que trabajan para prevenir y controlar los ciberataques?

Por lo cual, el presente articulo pretende socializar tanto a los profesionales en el area de
Ciberseguridad como a los juristas ecuatorianos sobre la situacion juridica actual en materia de delitos
informaticos en el Ecuador, tomando en cuenta la ambigliedad de las distintas leyes que penalizan los

delitos informéticos y las inconsistencias en el debido proceso.

DESARROLLO.

Métodos.

Para el desarrollo del articulo se llevo a cabo una revision de diferentes tipos de documentos, entre
los cuales se encuentran aquellos publicados en periddicos de difusion nacional, de igual manera
libros y articulos cientificos sobre el tema de investigacion.

Se realizé un andlisis fundamentado el Cddigo Organico Integral Penal y los delitos informaticos y

algunas de las modalidades de cometimiento del delito por parte de los delincuentes informaticos.

Resultados.

De la sistematizacion bibliografica que se llevo a cabo en la investigacion, se desprendio una serie de
conceptos técnicos para enmarcarse en el area de estudio de este articulo, de ahi que, se define
aspectos tales como: ciberespacio, ciberseguridad, ademas quienes son los profesionales que trabajan

con la ciberseguridad.



Ciberespacio.

Segln el estdndar ISO/IEC 27032:2012 al hablar de tecnologia de la informacion, técnicas de
seguridad y directrices para la ciberseguridad, establece que es el “entorno complejo resultante de la
interaccion de personas, software y servicios en internet por medio de dispositivos tecnolégicos y
redes interconectadas que no existe en una forma fisica” (ISO/IEC, 2012, pag. 6). Se puede afirmar

que el ciberespacio es el actual y poco explorado perimetro de batalla entre sociedades y estados.

Ciberseguridad.

Al tratar de definir que es la ciberseguridad, una de las organizaciones a nivel mundial de prestigio
es el grupo de trabajo Join Task Force, mismo que define la ciberseguridad como: “Una disciplina
basada en la informatica que involucra tecnologia, personas, informacion y procesos para permitir
operaciones aseguradas en el contexto de adversarios. Implica la creacién, operacion, andlisis y
prueba de sistemas informaticos seguros. Es un curso de estudio interdisciplinario, que incluye
aspectos de derecho, politica, factores humanos, ética y gestion de riesgos” (JTF, 2017, pag. 16).

La Ciberseguridad permite tener una vision especifica de temas concretos que estan relacionados con
la seguridad de la informacion. Ademas, es necesario comprender que existe una marcada diferencia
entre Ingenieria de Software y Ciberseguridad y es que la primera tiene como objetivo primordial
hacer el software funcione de una manera eficiente y adecuado, mientras que la segunda trata de
brindar la mayor seguridad al software para que incidentes de riego informéatico no alcancen sus

propdsitos.

Profesional de la Ciberseguridad.
Para (Rodriguez Canfranc, 2019), es el experto en temas de seguridad informatica que cuenta con

conocimientos técnicos y legales que lo respaldan a la hora de: analizar, disefiar e implementar



estrategias que permitan salvaguardar la confidencialidad, privacidad e integridad de los datos,
permitiéndole brindar a los usuarios y organizaciones una infraestructura informatica segura.
Los profesionales de ciberseguridad generalmente son expertos en informatica, software, seguridad

de redes, que realizan sus actividades basados en lo que se conoce como “hacking ético”.

Hacker.

Segun el creador del sistema operativo Linux, Linux Torvalds citado por (Himanen, 2002), los
hackers son expertos en informatica que han dejado de usar sus computadores para obtener
unicamente ingresos econémicos, sino mas bien lo hacen por sentido social o de entretenimiento.

El término “hacker” en sus inicios hace referencia a un grupo de expertos en programacion y redes
que fueron los pioneros en la creacion de lo que hoy conocemos como Internet. De acuerdo al criterio
de (Steven Raymond, 2001) “Los hackers resuelven problemas y construyen cosas, y creen en la
libertad y la ayuda voluntaria mutua” (pag. 3). Raymond sefiala que existe una cultura completa
desarrollada alrededor de los “hackers”, “la tarea de un hacker no es daflar, es conocer”. Este
interesante concepto fue acogido por toda una comunidad de expertos, quienes tienen dentro de sus

reglas (Rios, 2003) mantener el anénima y la discrecion de sus actividades.

Herramientas del profesional en ciberseguridad.

El profesional de ciberseguridad cumple sus funciones defensivas, ofensivas o simplemente de
analisis de vulnerabilidades de sistemas informaticos, mediante el uso de un conjunto de herramientas
cuya finalidad es fortalecer la seguridad de los mismos (Broy de la Cruz, 2013).

Entre las herramientas comunmente utilizadas por el profesional de ciberseguridad, estan aquellas
denominadas “de penetracion ofensiva”, mismas que le permiten aprovechar las vulnerabilidades de
los sistemas informaticos de una manera ética, entre las mas conocidas se podria mencionar las

siguientes: Aircrack-ng, THC Hydra, Metasploit Framework, WireShark.



Cibercrimen y ciberdelito.

Para nadie es desconocido la velocidad con que se desarrolla la tecnologia, y dentro del esta la
informatica, las telecomunicaciones e Internet han liderado dicho desarrollo. El uso que se hace de la
tecnologia no siempre es el adecuado para una sociedad, pudiendo aplicar la tecnologia para
conductas delictivas, creando la posibilidad de cometer delitos de tipo tradicional en formas no
tradicionales.

En primer momento es necesario definir que es el delito, (Carrara, 1971) considera que el delito es
“(...) aquella infraccion de la ley del Estado, promulgada para proteger la seguridad de los
ciudadanos, resultantes de un acto externo del hombre, positivo o negativo, moralmente imputable y
politicamente dafioso” (pag. 89).

Para que (Beiling, 1944) el delito es una “(...) accion tipica antijuridica, culpable, subsumible bajo
una sancion penal adecuada y que satisfaga las condiciones de punibilidad” (pag. 94).

El Cddigo Organico Integral Penal (COIP) en su Art. 18 no define el delito, sino mas bien, habla de
la infraccion penal y dice: “Es la conducta tipica, antijuridica y culpable cuya sancion se encuentra
prevista en este Codigo” (Asamblea Nacional del Ecuador, 2014).

Sobre el mismo tema (Arroyo Jacome, 2016) considera que para que un acto sea considerado delito
debe tomarse en cuenta lo siguiente:

a) El delito es un acto humano, es una accion (accion u omisién); b) dicho acto humano ha de ser
antijuridico, ha de estar en oposicién con una norma juridica, debe lesionar o poner en peligro un
interes juridicamente protegido; c) debe corresponder a un tipo legal (figura de delito), definido por
la ley, ha de ser un acto tipico; d) el acto ha de ser culpable, imputable a dolo (intencion) o a culpa
(negligencia), y una accion es imputable cuando puede ponerse a cargo de una determinada persona;

e) la ejecucion u omision del acto debe de estar sancionada por una pena (pag. 24).



Por otra parte, el término “ciber” segin (RAE, 2019), proviene de un acortamiento del adjetivo
“cibernético”, es decir; que tiene relacion con la tecnologia y herramientas computacionales. De esta
manera se podria definir al ciberdelito como: conducta tipica, antijuridica y culpable en el mundo
fisico, cometida en el ciberespacio mediante herramientas tecnoldgicas y de la comunicacion;

mientras que el cibercrimen hace referencia a delitos informéaticos mas graves.

Ciberataque.

Un ciberataque es la definicion que se da a una accién intencionada que inicia en equipo informatico,
el objetivo principal de este tipo de actos es el de comprometer la confidencialidad, disponibilidad o
integridad de los sistemas, equipos, redes o sitios web atacados y a toda informacidn que se transmite
0 se almacena en los mismos. El ciberataque puede tener objetivos muy variados, pero el mas comdn
y de mayor impacto, es el ejecutado por grupos hacktivistas con fines politicos. Entre los ciberataques
mas conocidos tenemos el ataque denegacién de servicio (DoS) y el ataque denegacion de servicio
distribuido (DDoS), que es una ampliacion del primero; estos son utilizados con la finalidad de
interrumpir la correcta funcionalidad los servidores objetivo, haciendo que el recurso sea inaccesible

a los usuarios legitimos (Larrieu-Let, CISM, 2015).

Situacion actual de la legislacion ecuatoriana frente al cibercrimen.

Ecuador no cuenta con una estructura sélida que regulen, prevenga, identifique y penalice
adecuadamente los delitos informaticos en su territorio.

De acuerdo a la ministra del Interior Maria Paula Romo “es uno de los pocos paises de la region que
no cuenta con una ley para luchar contra ciberdelitos, con tecnologia y personal” (EI Comercio,
2019b), ademas menciono que Ecuador no ha firmado ningdn Convenio sobre ciberdelincuencia; sin
embargo, existen ciertas leyes que penalizan este tipo de conductas, siendo el Codigo Organico

Integral Penal (COIP) el principal, mismo que en su Seccidn Tercera “tipifica los delitos contra la



seguridad de los activos de los sistemas de informacién y comunicacion” (Asamblea Nacional del

Ecuador, 2014).

Delitos tipificados en el COIP.

A pesar que la Seccidn Tercera del COIP tipifica ciertos delitos informaticos, existen varios de ellos

normalizados en otras secciones de este Cddigo, a continuacién, se citara dichos articulos y las

posibles practicas cibernéticas que abarcan.

Tabla 1. Delitos informaticos tipificados por COIP.

Articulo Préacticas (Afios prision)
. e - . r ion
Art. 103.- Pornografia con utilizacién de nifias, nifios o adolescentes P :(?il::(i:gno 7al3
Art. 104.- Comercializacion de pornografia con utilizacion de nifias, nifios venta 10213
0 adolescentes posesion
Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios .
i - grooming lab
por medios electronicos
Art. 174.- Oferta de servicios sexuales con menores de dieciocho afios por .
. L i sexting 7al0
medios electronicos (Sexting)
Art. 178.- Violacion a la intimidad escuchas telefonicas la3
Art. 182.- Calumnia calumnia 6mal
. rdin
Art. 186.- Estafa (Carding) C? d _g, 5a10
skimming
Art. 188.- Aprovechamiento ilicito de servicios publicos robo de sefial 6ma 3
cracking a redes,
carding,
Art. 190.- Apropiacion fraudulenta por medios electrénicos. skimming, la3
phishing,

etc
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Art. 191.- Reprogramacion o modificacion de informacion de equipos

cambio de imei

. Lo . 1la3
terminales moviles cambio de Mac
Art. 192.- Intercambio, comercializacion o compra de informacion de
. . o venta base de datos la3
equipos terminales moviles
cambio de correo
Art. 193.- Reemplazo de identificacion de terminales méviles electronico la3
cambio de Mac
Art. 194.- Comercializacion ilicita de terminales moviles venta de terminales 1a3
Art. 195.- Infraestructura ilicita posesion de cracks la3
e, . L clonacion de péginas
Art. 208A.- Falsificacion de marcas y pirateria lesiva contra los derechos ,p_g
robo de codigo multas
de autor : .
(fin comercial)
. . . N - falsificion
Art. 211.- Supresion, alteracion o suposicion de la identidad y estado civil la5
documentos
Art. 212.- Suplantacion de identidad phishing 1la3
e ires . . T ublicidad Deep web
Art. 220.- Tréfico ilicito de sustancias catalogadas sujetas a fiscalizacion P P 5a7
(drogas)
Art. 229.- Revelacion ilegal de base de datos SQL injection lab
S sniffin
Art. 230.- Interceptacion ilegal de datos g, . 3ab
escuchas telefonicas
Art. 231.- Transferencia electronica de activo patrimonial cashout 3ab
defacement
ataque ddos
posesion de
Art. 232.- Ataque a la integridad de sistemas informaticos herramientas 3a7
(hacking)
crear virus, keyloggers,
spywares
acceso a servidores
Art. 233.- Delitos contra la informacion puablica reservada legalmente de infraestructuras 5a7

criticas
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man, in the middle
defacement 3ab
XX’s

Art. 234.- Acceso no consentido a un sistema informatico, telematico o de
telecomunicaciones

Fuente: Elaborado a partir de COIP. (Asamblea Nacional del Ecuador, 2014).
Profesional de Ciberseguridad y el COIP.
Los profesionales que trabajan en ciberseguridad enfrentan desafios y riesgos debido a que se expone
a la existencia de una tipificacion juridica ambigua en el COIP en cuanto se refiere al ataque a la
integridad de sistemas informaticos. Esto debido a que el Art. 232 de dicha norma juridica estipula
una serie de actividades por las cuales una persona puede considerarse que esta efectuando un “ataque
a la integridad de sistemas informaticos”, siendo estas: destruir, dafar, borrar, deteriorar, alterar,
suspender, trabar, causar mal funcionamiento, comportamiento no deseado o suprimir datos
informaéticos, mensajes de correo electronico, de sistemas de tratamiento de informacion, telematico
o de telecomunicaciones a todo o partes de sus componentes l6gicos que lo rigen.
De ahi, que las personas infractoras serian sancionadas con pena privativa de libertad de tres a cinco
anos.
De igual manera, el Art. 232 considera no solo a las personas que ejecutan dicha actividad, sino
también hace referencia a otros actores, que: disefien, desarrollen, programen, adquieran, envien,
introduzcan, ejecuten, vendan o distribuyan de cualquier manera, dispositivos 0 programas
informéticos maliciosos o programas destinados a causar los efectos sefialados anteriormente.
Considerando que las personas dedicadas a seguridad informatica (hackers éticos) requieren en algin
momento de su labor: disefar, desarrollar, programar, adquirir, enviar, vender o distribuir dispositivos
o programas informaticos destinados a probar niveles de seguridad de forma ética y no bajo el criterio

de cometer un delito tal como lo tipifica el numeral el numeral 1 del Art. 232 del COIP.
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Discusién.

En este articulo se estableci6 que existe un problema en cuanto se refiere a la normativa que rige los
delitos informaticos y los profesionales de ciberseguridad, por cuanto, dichos profesionales podrian
ser sancionados de acuerdo al Art. 232 del COIP, sin tomar en cuenta que ellos pueden ser contratados
por diferentes entidades para prevenir la existencia de vulnerabilidades en sus sistemas informaticos.
Es decir, la funcionalidad del sistema Judicial de Ecuador en materia de delitos informéticos es
deficiente, requiriendo una reforma a dicho codigo.

De igual forma, el presente articulo cientifico identifica los escenarios y elementos que dan lugar a la
aparicion de conductas antijuridicas con el uso de herramientas informaticas, esto con el fin de
prevenir que por desconocimiento y ambigliedad en ciertos articulos del COIP, ciertos entes judiciales
puedan manipular el sistema Judicial a conveniencia y se falte gravemente al debido proceso,
violentando los derechos constitucionales y mancillando la buena imagen de un verdadero estado de
derecho.

Por otra parte, cabe mencionar que adn existen un sin namero de delitos informaticos que no han sido
tipificados adecuadamente y otros ni siquiera han sido considerados por nuestro sistema judicial, sin
embargo, han sido plenamente identificados por los profesionales de la ciberseguridad. Entre estas
practicas de alto riesgo estan las siguientes: a) captacion de datos de geolocalizacion indebida; b)
escaneo de redes; ¢) grabacion sin autorizacion; d) ciberacoso, €) extorsién cibernética; f) secuestro
Informatico; g) homicidio mediante herramientas electrénicas; h) la persona que inculpe a otro de un
delito informatico; i) destruccion de evidencia digital.

Existe la posibilidad que un Hacker sea un profesional de la ciberseguridad. Ahora, la utilizacion del
término ‘“Hacker”, ha sido un tema de controversia a nivel mundial, debido a la dificultad de
identificarlo como delincuente o experto en el area de la Seguridad Informatica. En lo que respecta a

Ecuador, luego del analisis realizado a las tipificaciones de los delitos informaticos que establece el
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COIP, se puede decir que, el término Hacker, aunque no se encuentra de manera expresa en el codigo
como tal, lo catalogaria como delincuente, dando lugar a que su capacidad de investigar sobre temas
de ciberseguridad, vivan en el anonimato por temor a represalias.

Es necesario aclarar que el pais atraviesa por una densa nube gris que no permite identificar los delitos
cibernéticos. Es decir, la falta de cifras exactas de reportes de delitos informéticos, no implican la
ausencia de los mismos; todo lo contrario, la incidencia de este tipo de actos criminales se encuentra
latentes pero la identificacion y denuncia de estos, no. Esto debido a que existen varios factores
adicionales que lo impiden, entre los mas comunes se tiene: el desconocimiento por parte de la
victima, la falta de capacidad investigativa por parte de los agentes del orden y el anonimato del
atacante. El anonimato es un tema que un atacante experto ya conoce, para esto se vale de distintas
herramientas y técnicas que eviten su identificacion durante y después del cometimiento del ilicito,
entre las herramientas mas utilizadas por quienes desean mantener su anonimato esta el uso de VPN
que es una Red Privada Virtual, de esta manera una persona que se encuentra conectada en Ecuador
puede aparentar estar situado en un pais de cualquier otro continente.

Finalmente se menciona el caso emblematico que llamo la atencion de la prensa nacional e
internacional, y de mayor relevancia en este tipo de delitos en nuestro territorio denominado “caso
OLA BINI”.

Siendo el principal sospechoso el ciudadano sueco, profesional de seguridad informatica Ola
Metodius Martin Bini , mismo que esta siendo procesado por presunto ataque a la integridad de
sistemas informaticos, de acuerdo a lo informado por la Fiscalia General del Estado en su BOLETIN
DE PRENSA FGE N.° 066-DC-2019 en la ciudad de Quito, el 13 de abril de 2019 (FGE, 2019).

De acuerdo al criterio de los autores de este trabajo, el desconocimiento de lo que técnicamente
implica un atague a la integridad de sistemas, llevaria a las autoridades a cometer ciertos errores que

no deben ser aceptables, esto implica que no se cumpla con el debido proceso. En este caso en
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particular se conoce que al inicio se menciond gue se lo encontré en delito flagrante, lo cual debi6 ser
demostrado dentro de las 24 horas subsiguientes por parte de la fiscalia en la audiencia de calificacion
de flagrancia como lo determina el Art. 529 del COIP, cabe aclarar que el Art. 532 fija que ninguna
detencion puede exceder mas de 24 horas, pero la detencidn del Sr Ola Metodius Martin Bini durd
72 dias y sin una acusacion formal por parte de la Fiscalia. Se puede hablar de posibles errores sin
intencion, cercos mediaticos o simplemente una guerra legal en contra del acusado, pero a criterio de
los investigadores se puede decir que evidentemente existe una falta de experticia en materia de
delitos informaticos por parte de las entidades impartidoras de justicia y gubernamentales, si bien es
cierto, no podemos mencionar todas las anoramalidades que incumplen con en el debido proceso,
cualquier ciudadano puede sacar su propio criterio y conclusiones, observando el proceso No 17282-

2019-01265 que se encuentra en la pagina del eSATIE .

CONCLUSIONES.

Se ha identificado los desafios atraviesa la ciberseguridad ante la carente claridad de las leyes
ecuatorianas en materia de delitos informaticos, tanto el desconocimiento de los juristas y autoridades
han aportado a que los ciberdelincuentes se aprovechen de estas vulnerabilidades en el sistema
judicial.

La correcta identificacion de delitos informéticos ayudaria al jurista y autoridades competentes a no
necesitar de realizar maniobras arriesgadas que falten al debido proceso para penalizar una conducta
delictiva con el uso de medios electrénicos y desencadenados en el ciberespacio.

Se han identificado los delitos informaticos sin tipificar en nuestro Cédigo y que el ciberdelincuente
lo utiliza como vacio legal, con la finalidad de impulsar a futuro la debida regulacion de leyes o dejar
abierta la posibilidad a una reforma de las mismas. A pesar de esto, es menester aclar que la
penalizacion nos ayuda a identificar y castigar un delito, pero es mas que necesario que el pais cuente

con estrategias que prevengan el cometimiento de estos actos delictivos.
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