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RESUMEN: En el Ecuador la Educacion y la Salud son prioridades de los gobiernos actuales; la
insercién de aplicaciones y herramientas tecnoldgicas en el ambito laboral ha permitido brindar
mejor asistencia en atencion a los usuarios. La presente investigacion realizada en la provincia de
Santo Domingo de los Tsachilas, tiene el objetivo de analizar la forma en que se administran los
servicios de redes en las entidades Publicas de Salud, empleando una investigacion Cualitativa —
Cuantitativa, aplicando técnicas como la observacion y la entrevista; las cuales ayudaron a recopilar
informacion importante, caracterizando la manera en que se administran los servicios de red y con
ello tener una percepcion de las mejoras que se podrian aplicar para aumentar la calidad de los

Mmismos.
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ABSTRACT: In Ecuador, Education and Health are priorities of current governments; the insertion
of applications and technological tools in the workplace has allowed to provide better assistance in
attention to users. The present investigation realized in the province of Santo Domingo de los
Tsachilas, has the objective of analyzing the form in which the services of networks in the public
Health entities are administered, using a Qualitative - Quantitative investigation, applying
techniques as the observation and the interview; which helped to gather important information,
characterizing the way in which the network services are administered and with that, having a

perception of the improvements that could be applied to increase the quality of the same.
KEY WORDS: Network services, administration, health.

INTRODUCCION.

En los Ultimos afios el impacto tecnoldgico ha sido uno de los factores mas importantes para el
progreso y desarrollo de los paises, debido a la influencia que ejerce el uso de la tecnologia en
cualquier ambito con la finalidad de facilitar muchos aspectos que se requieran para todo tipo de
empresas, carreras, lineas de investigacion o problema social que pueda existir (Acosta & Leon,

2009).
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La evolucion tecnologica en Ecuador ha incrementado exponencialmente, debido a la gran demanda
de implementaciones de sistemas informaticos en diferentes sectores o &reas, con la finalidad de
administrar y optimizar los procesos que se presentan para una mejor gestion de la empresa. Las
instituciones en el pais estan catalogadas como publicas y privadas, estableciendo a las publicas
principalmente como objeto de andlisis (Bocanegra Gastelum & Vazquez Ruiz, 2010).

Uno de los objetivos principales para la investigacion, es conocer el manejo y transmision de la
informacion en los diferentes Distritos y Unidades de Salud, de este modo se garantiza conocer la
percepcion que tienen los encargados Distritales sobre los servicios que posee cada una de las
instituciones (Cruz Sanchez Gémez, Palacios Vicario, Lépez Garcia, & Sadnchez Garcia, 2014).
Ademas, es necesario conocer, que el Ministerio de Salud Publica en el pais, se divide en diferentes
zonas en todo el territorio, y a su vez, estas zonas tienen diferentes Distritos, los Distritos permiten
una distribucion de la carga y almacenamiento de informacién que es optimizada con los sistemas
implementados. Los distritos de salud, tienen localidades denominadas “Unidades de Salud” que
permite la atencion a la ciudadania con cualquier inconveniente de salud y en casos de gravedad
extrema son trasladados a un Hospital de otro nivel (MSP, 2018).

La investigacion surge debido a varios problemas presentados en el Distrito de Salud La Concordia
de Santo Domingo de los Tsachilas, en el cual se pretende distribuir de mejor manera los servicios
de red de los sub centros de salud y administrativos.

Es por estos motivos que se pretende conocer la administracion de los servicios de red que poseen
las diferentes instituciones de Salud Publicas de la provincia, teniendo como ejemplo algunos tipos
de investigacion relacionados con la presente “Dinamica de una red integral de prestadores de
servicios de salud”, “Proyecto Docente de la asignatura Redes de Computadores™ “Las TIC's en el
sector de la Salud” con la finalidad de presentar una administracion mas segura y controlada con

respecto a los servicios de red.



DESARROLLO.

Entre los resultados obtenidos de las entrevistas realizadas a los Directores administrativos se

encontraron las siguientes novedades:

e Las Direcciones Distritales de Salud o también denominadas EOD (Entidad Operativa
Desconcentrada) cuentan con Unidades de Salud o Centros de Salud que son clasificados por
tipologia es decir se dividen en area administrativa y operativa.

e Se cuenta con personal encargado del area de TIC’s pero el nimero de personal en muchas
ocasiones no es el adecuado ya que cada Direccion Distrital cuenta con varias Unidades que
requieren soporte técnico y en muchas de estas son en zonas de dificil acceso y lejanas al area
administrativa.

e Los presupuestos econdmicos son asignados por el Ministerio de Finanzas de acuerdo a la
estructura de cada entidad hasta llegar a las Direcciones Distritales, estos valores asignados
deben ser administrados por las areas administrativas y se subdividen en diferentes grupos para
su respectiva ejecucion, las areas de Tecnologias cuentan con un presupuesto pero en muchos de
los casos solo pueden utilizarse como mantenimientos correctivos y adquisicion de consumibles
pero se limite la compra de equipos y otros usos necesarios para la institucion.

e Las areas de Tecnologias de Informacion y comunicacion no cuentan con ubicaciones
especificas y pueden ser cambiados de acuerdo a las condiciones y necesidades de cada entidad.
A continuacion, se describen las distribuciones de las Direcciones Distritales tomando como

referencia los documentos del Ministerio de Salud y especificando la provincia de Santo

Domingo de los Tsachilas.
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Tabla 1. Direcciones Distritales de Salud — Santo Domingo de los Tsachilas.

Zona Direccion distrital | Nombre homologado direccion distrital de salud

Direccion Distrital 23D01 — Parroquias urbanas:
(rio verde a chiguilpe) y parroquias rurales:
(alluriquin a periferia) - salud

Direccion Distrital 23D02 — Parroquias urbanas:
(abraham calazacon - bomboli) y parroquias

Coordinacién Zonal Direccion distrital de
4 - salud salud 23d01

Coordinacién Zonal Direccion distrital de

4 -salud salud 23d02 rurales: (san jacinto del bua a periferia 2) - salud
Coordinacion Zonal | Direccidn distrital de TP .
4 - salud salud 23d03 Direccion Distrital 23D03 — La Concordia - salud

Fuente: Acuerdo Ministerial 00004632.

En la tabla se puede evidenciar los Distritos de Salud establecido por acuerdo ministerial 00004632
para la homologacion de los establecimientos de salud por niveles de atencion y servicios de apoyo
del sistema nacional de salud.

Politicas de la Direccién Nacional de Tecnologias de informacion y comunicacién DNTIC.

Tabla 2 Politicas DNTIC.

9.5 Lineamientos para uso de servicios de red a través de conexiones externas

a.- Configurar una red privada virtual para la conexién a los recursos informaticos y el uso de los servicios
de red institucionales cuando por necesidades institucionales haya sido solicitado por el Jerarquico Superior

para los funcionarios a su cargo.

b.- Configurar una red privada virtual para la conexion a los recursos informéticos y el uso de los servicios
de red institucionales cuando por necesidades institucionales se requiera la conexion de un tercero autorizado

que realice trabajos remotos.

9.17 Lineamientos de usos inadecuados de los servicios de red

a.- Violar los derechos de autor, patentes o propiedad intelectual e industrial, en cualquiera de sus

modalidades.

b.- Instalar software con cddigo malicioso (virus, gusanos, troyanos, software intrusivo.) en la red,

computadoras o en los servidores del Ministerio de Salud Pdblica.

c.- Utilizar los servicios de red institucionales para actividades que sean contrarias al ordenamiento juridico.

d.- Difundir contenidos atentatorios contra los principios enunciados en las Leyes y en la Constitucion.

e.- Utilizar la infraestructura tecnolédgica del Ministerio de Salud Publica, con &nimos de lucro o contrarios a
la naturaleza del ambito laboral. Igualmente se prohibe el uso de los sistemas de comunicaciones

institucional, con el fin de realizar algun tip.

f.- Realizar cualquier tipo de actividad en la infraestructura tecnoldgica y de comunicaciones que
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contravengan la seguridad del software o sistemas implementados o que generen interrupcion o duplicacion

en los servicios.

g.- Realizar monitoreo de puertos o anlisis de trafico en la red del Ministerio de Salud Publica, con el
motivo de evaluar seguridades y vulnerabilidades. La Direccién Nacional de Tecnologias de la Informacion

y Comunicaciones o su Unidad Tecnoldgica.

h.- Violacion a los mecanismos de seguridad de informacion para evadir accesos por autenticacion, y

auditorias de red, software, internet o ingresos a cuentas de usuarios no autorizados.

i.- Interferir o negar el servicio de redes y comunicaciones tecnoldgicas del Ministerio de Salud Publica, a

través del uso de programas con codigo malicioso.

j-- Instalar cualquier tipo de software en los equipos del Ministerio de Salud Pdblica, sin la previa
autorizacion de la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones o la unidad

tecnoldgica a nivel desconcentrado.

k.- Compartir carpetas con derechos a todos los usuarios, la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones o la Unidad Tecnoldgica a nivel desconcentrado, podra cambiar los permisos

de recursos compartidos de la red.

i.- Descargar o transmitir archivos digitales que no sean para fines laborales como mdusica o videos desde
Internet ya que estos violan los derechos de propiedad intelectual y hacen un consumo inadecuado de los

servicios de red.

9.1 Lineamientos generales.

a.- Respetar los derechos y libertades constitucionales, asi como a los principios establecidos en el Ministerio
de Salud Publica.

b.- Proteger el buen nombre y el prestigio de la Institucion, incluyendo las Unidades Administrativas
desconcentradas y la informacion de los usuarios que hagan uso de los recursos informaticos y los servicios

de red institucionales.

c.- Evitar cualquier situacién que pueda derivarse en algin tipo de responsabilidad civil, administrativa o

penal al Ministerio de Salud Publica.

d.- Facilitar el maximo aprovechamiento de los recursos informaticos, propiciando una gestién eficiente de

los procesos incluidos en sus sistemas de informacion y redes de comunicaciones con las que opera.

e.- Prevenir los riesgos o dafios sobre los sistemas de informacién y los datos en ellos incorporados que

puedan deberse a la accion humana, referente a conductas incorrectas o inadecuadas.

Fuente: MSP (2018).
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A continuacion, se presentan los diferentes servicios de red en los Distritos de Salud.

Registro Oficial Organo del Gobierno del Ecuador Ministerio de Salud Publica.

Art. 43.- Tecnologia de la Informacion y Comunicaciones.

Unidad Responsable: Gestion Distrital de Tecnologias de la Informacién y Comunicacion.

Productos:

a

. Informe de aplicacion de las especificaciones técnicas de los recursos tecnoldgicos.

Informe de aplicacion de sistemas de informacion.

. Plan de crecimiento de redes y comunicaciones del nivel distrital.

. Plan de implementacion de buenas practicas de acceso y utilizacion de los recursos y servicios
tecnologicos en conformidad a la normativa vigente.

Informe de desarrollo y funcionamiento de la infraestructura tecnologica del distrito.

Informe de las vulnerabilidades existentes y brechas en los sistemas de comunicacion de red de
la institucion a nivel distrital.

Informes del avance y desempefio de los proyectos tecnologicos que estan siendo implementados
y de los proyectos a ejecutarse a nivel distrital.

Informe de ejecucion del soporte técnico brindado al usuario.

Informe del inventario periddico de equipos a nivel distrital.

Informe de la entrega de equipamiento tecnologico a nivel distrital.

Informe de ejecucion del mantenimiento preventivo y correctivo de los equipos informaticos de
hardware a nivel distrital.

Informes de ejecucion de planes de capacitaciones a usuarios sobre la utilizacion y manejo de
aplicaciones a implementarse. (Ministerio de Salud Publica, Registro Oficial Organo del

Gobierno del Ecuador Ministerio de Salud Publica).



Tabla 3 Distribucion de funcionarios en Unidades Operativas

Unidades de salud Aproximacion de usuarios

Tipo A, Puestos de Salud y )
_ _ Mayor o igual a 10
Unidades Moviles

Tipo B Mayor o igual a 50

Tipo C Mayor o igual a 100

Fuente: Acuerdo Ministerial 5212. Registro Oficial Suplemento 428 30/01/2015.

Administracion de servicio de correo.

El uso del correo institucional como medio de comunicacion constituye una Politica del MSP para
todas las areas por lo que es de mucha importancia el uso del mismo. El servicio se encuentra
administrado sobre software libre con el uso del entorno de servidor Zimbra, Este servicio esta
implementado sobre equipos tipo escritorio es decir el hardware no es el adecuado para trabajar

como servidor.

Tabla 4 Uso de correo electrénico.

L Descripcion )
Direccion Tipode | Infraestructura ] Cronograma
o uso de correo ) Servidor | Respaldos
distrital ) archivos | adecuada/cpd de respaldo
zimbra
] » Jpg, Pdf,
Direccion y
o Informacion xls, docs )
distrital de o No Si No No
oficial txt, entre
salud 23d01
otros
Direccion Jpg, Pdf,
distrital de Informacion xls, docs No Si No No
oficial txt, entre
Direccion Jpg, Pdf, Disco
distrital de Informacion xls, docs No Si No
oficial txt, entre Externo

Elaborado por: Autores



Servicio de alojamiento de archivos.

Uno de los servicios mas importantes y que requieren mayor atencion ya que el mismo permite

administrar los recursos mas valiosos en las instituciones. La informacidn es manejada de diferentes

formas a continuacion se detallan las mismas.

Andlisis actual de la administracion de informacion.

Tabla 5 Almacenamiento de archivos.

Direccion Descrincion Tipo de Infraestructura Servidor | Respaldos Cronograma
distrital P archivos adecuada / cpd b de respaldo
. D_|rec0|on Localmente en la estacion de | Pdf, xls, docs Disco
distrital de salud . . . No No No
93401 trabajo de cada funcionario | txt, entre otros Externo
Direccién Localmente en la estacion de .
L . . . Pdf, xls, docs . Disco
distrital de salud | trabajo de cada funcionario / txt. entre otros No Si Externo No
23d02 Nube distrital '
Direccién . . .
distrital de salud Servidor de archlvqs basado | Pdf, xls, docs No si Disco No
23403 en software libre txt, entre otros Externo

Servicio de telefonia.

Elaborado por: Autores.

Trabajan con telefonia fija convencional y Telefonia IP la misma que se encuentra administrada

bajo servidores Linux y especificamente es usado para la parte administrativa permite a usuarios

salidas externas a las Direcciones Distritales.

Andlisis actual del servicio de telefonia.

Tabla 6 Servicio de Telefonia IP.

. e N Infraestructura . Respaldos Cronograma
Direccion distrital Descripcion Servidor . .
adecuada / cpd Configuraciones | de respaldo
Direccion distrital de Llamadas locales, .
. No Si No No
salud 23d01 Interprovinciales y celulares
Direccion distrital de Llarnaglas locales, .
Interprovinciales y celulares / No Si No No
salud 23d02 -
Central telefonica
Direccion distrital de Llamadas locales, .
. No Si No No
salud 23d03 Interprovinciales y celulares

Elaborado por: Autores.
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Administracion de servicio de internet.
El servicio de internet es suministrado por la empresa CNT y la misma constituye una politica del
MSP en algunos casos no se cuenta con equipos con caracteristicas adecuadas para este tipo de

actividad.

Andlisis actual de la administracion del servicio de internet

Tabla 7 Administracion del servicio de internet.

Direccion Descrincion Equino Infraestructura Servidor Respaldos Cronograma ISP
distrital P quip adecuada / cpd configuraciones de respaldo
Direccian Iocaslclesste(rgnjii)ux
distrital de correo, nube, Routgr_DImk No No Disco Externo No CNT
salud . Basico
23401 paginas web,
entre otros.
Direccion Slstema_s
distrital de locales, Quipux, ROUTER _
salud correo, nube, TI?LINK No No Disco Externo No CNT
93402 paginas web, BASICO
entre otros.
Direccion Iocaslésste(rgnl?ispux
distrital de ' ! MIKROTIK ]
salud cqrr_eo, nube, BASICO No NO Disco Externo No CNT
23403 paginas web,
entre otros.

Servicio de alojamiento en la nube.

Elaborado por: Autores.

El servicio de alojamiento de informacion en la nube es utilizado como un complemento para
guardar informacion temporal y que la misma no pueda ser enviada por correo, en estos casos se

crea enlaces publicos para descargas de informacion por parte de los usuarios receptores.
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Analisis actual de la administracion del servicio de alojamiento en la nube.

Tabla 8 Administracion del servicio de alojamiento de informacién en la nube.

Direccion Descrincion Equino Infraestructura Servidor Respaldos Cronograma
distrital P quip adecuada / cpd configuraciones | de respaldo
L Alojamiento de informacion SERVIDOR
Direccion
distrital de salud | temporal / Politica emitida por | LINUX/PC No Si Disco Externo No
23d01 Zona 4 ESCRITORIO
Direccion Alojamiento de informacién SERVIDOR _
distrital de salud | temporal / Politica emitida por | LINUX/PC No Si Disco Externo No
23d02 Zona4 ESCRITORIO
Direccion Alojamiento de informacion SERVIDOR )
distrital de salud | temporal / Politica emitida por | LINUX /PC No Si Disco Externo No
23d03 Zona 4 ESCRITORIO

Elaborado por: Autores

Servicio de agendamiento de turnos de pacientes.

Para el agendamiento de pacientes cada entidad utiliza una aplicacion independiente ya que el

Ministerio de Salud no cuenta con una aplicacion estandarizada.

Analisis actual de la administracién del servicio de agendamiento de pacientes.

Tabla 9 Administracion del servicio de agendamiento de pacientes.

Infraestructura Respaldos Cronograma
Direccion distrital | Descripcion Aplicacion Servidor /informacion g
adecuada / cpd Jconfiguraciones de respaldo
s . ANGEL /
Direccion distrital | Agendamiento
d ) PRIVADO No Si Disco Externo No
de salud 23d01 de pacientes USO NO
COMERCIAL
Direccion distrital ANGEL /
Agendamiento PRIVADO No Si Disco Externo No
de salud 23d02 de pacientes USO NO
COMERCIAL
Direccién distrital ANGEL /
Agendamiento PRIVADO No Si Disco Externo No
de salud 23d03 de pacientes USO NO
COMERCIAL

Elaborado por: Autores

Servicios adicionales: En la actualidad se utilizan una serie de aplicaciones que son utilizadas con

diferentes fines los mismos se presentan en la siguiente tabla:
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Anadlisis actual de la administracion de los servicios adicionales.

Tabla 10 Administracion de servicios adicionales.

Aplicacién Descripcion Entorno Administracién
Sistema de Gestién Documental Centralizado
que deben utilizar todos los funcionarios de
las Instituciones Publicas que dan algin
Quipux tratamiento a documentos internos. WEB ONLINE Externa al MSP
Contribuir con el medio ambiente al no
utilizar papel, disminucidn de energia
eléctrica, disminuir el uso del toner.
Mejorar el control de las citas médicas que
Pras tienen los usuarios centralizando la WEB ONLINE MSP
informacion.
. . . . o INEC, MSP,
Revit Registro de pacientes nacidos vivos / Recién WEB ONLINE _ -
nacidos Registro Civil
Phuyu Sistema que permite agendamiento de citas WEB ONLINE CNT, MSP
realizadas a través de Contact Center
Rdacaa Atencion médica utilizada en consecuencia OFFLINE MSP
de intermitencia de la pagina PRAS
) ) Sistema web que permite el registro de
Discapacidades pacientes que presentan algin tipo de WEB ONLINE MSP
discapacidad
Sgi Sistema que permite el registro de inventario WEB ONLINE MSP
tecnolégico, farmacia, entre otros.
Elaborado por: Autores
Metodologia.

La investigacion realizada es de tipo no experimental con un enfoque cuantitativo — cualitativo,
Exploratoria y de Campo. El total de la muestra aplicado para realizar las encuestas es de 6 usuarios
del area de TIC’s, que se encuentran distribuidos en 2 empleados del Distrito 23D01, 2 empleados
del Distrito 23D02 y 2 empleados del Distrito 23D03. La investigacion de campo realizada en las
diferentes entidades fue recopilada desde hace un afio y medio donde se analiz6 factores como
servicios de red, administracion de los recursos, hardware y software y calidad en las actividades

que estan enroladas a la comunicacion.
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En los Distritos de Salud se realizo a su vez una entrevista a los Directores del area administrativa
con el fin de denotar los diferentes problemas que se presentan y encuestas a los encargados del
area informatica para determinar deficiencias en los servicios prestados, seguridad, deficiencias de
infraestructura problemas de centralizacion de servicios e inadecuados manejos de normas y

procedimientos establecidos por el Ministerio de Salud.

Anélisis de resultados.

Uno de los factores que influyen en la administracion indebida de los servicios de red es la falta de
recurso economico que afectan directamente en la adquisicion de hardware y software adecuados
para este tipo de actividad, ademas no se implementa areas especificas como centros de procesado
de datos y areas de soporte técnico es decir infraestructura inadecuada.

Las Politicas, normas y procedimientos son establecidos por la Direccion Nacional de Tecnologias
de informacion y comunicaciones esto genera inconvenientes en las EOD’s ya que no se adaptan a
las realidades de cada una de las instituciones publicas.

Relacionado con el aspecto de Talento Humano se puede identificar que el niUmero de personas que
trabajan en el area de tecnologia no es el adecuado por lo que genera problemas de administracion y
conflictos por el exceso de carga laboral junto a esto existe inconvenientes de inestabilidad laboral
que influyen en los resultados.

El servicio de correo es administrado por cada Direccion Distrital en equipos que no prestan las
condiciones para este tipo de servicios y en areas en condiciones inadecuadas, la informacion
generada por este medio es muy valiosa para las entidades ya que es un medio de comunicacion que
debe ser utilizado como politica.

La informacidn que generan todos los usuarios en las diferentes estaciones de trabajo no tienen un
control y los respaldos se generan sin cronogramas ni firmas de responsabilidad y lo que es peor

aun no se tiene respaldo de informacion en algunos casos.
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El servicio de internet en la mayoria de las empresas publicas esta administrado bajo la empresa
CNT vya que es una politica y solo en los casos en que no exista factibilidad de contratar esta
empresa se podra cambiar a otra, en muchos casos existe problemas de calidad de servicio e
intermitencia por lo que se generan informes que sustenten la migracion a otro proveedor, pero en

su mayoria son rechazados.

CONCLUSIONES.

La presente investigacion denoto los diferentes problemas presentados en los Distritos de Salud en
la Provincia de Santo Domingo de los Tsachilas, los mismos que corresponden a problemas de
econdémicas, baja importancia por parte de las autoridades a la inversion en el area de informatica,
inadecuada infraestructura, deficiencia distribucion de talento humano e inadecuada administracion
de los servicios de red.

El nivel desconcentrado de las diferentes entidades publicas que pertenecen a la estructura del
Ministerio de Salud como planta central, coordinacion zonal y finalmente distritos presenta
inconvenientes en cuanto a lineamientos, normas y procedimientos para lleva a cabo los diferentes
procesos que afectan a los usuarios finales ademas de una inadecuada comunicacion entre el

personal del area de Tecnologias de Informacién y Comunicacion en todos sus niveles.
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