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RESUMEN: La investigacion se enfoca en la evaluacion de ataques de denegacion de servicios tipo
SYN Flood y ataques de fuerza bruta, utilizando como plataforma de experimentacion un entorno
virtual de red que permita identificar como acttan dichos ataques en la saturacion del ancho de banda
y descubrir la contrasefia del usuario administrador para poder ingresar a un sitio web con fines
maliciosos. Para validar esta investigacion se desarrollé un mecanismo de deteccidn y mitigacion de
los ataques en los hosts victimas, a nivel de la capa de Internet del modelo TCP/IP con la formulacion
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ABSTRACT: The research focuses on the evaluation of denial of service attacks like SYN Flood
and brute force attacks, using a virtual network environment as an experimentation platform to
identify how these attacks act in bandwidth saturation and discover the password. of the administrator
user to be able to enter a website for malicious purposes. To validate this research, a mechanism for
detecting and mitigating attacks on victim hosts was developed, at the Internet layer level of the TCP

/ 1P model with the formulation of rules at the level of the Iptables firewall in Linux Centos 6.7.
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INTRODUCCION.

En los Gltimos afos, los ataques e intrusiones han causado pérdidas no solo econdmicas, sino que han
afectado la imagen, credibilidad y competitividad de los sistemas afectados generando incertidumbre
por los riesgos que dia a dia estdn expuestos como: modificacion, interrupcion, falsificacion,
denegacion de servicios, etc.

Para prevenir y contrarrestar una amplia gama de amenazas en una red de comunicaciones, €s
necesario conocer sus vulnerabilidades e identificar diversos tipos de ataques. Para manejar esta
situacién se propone crear un ambiente de red controlado con los componentes necesarios que
detecten ataques maliciosos, para analizarlos y contrarrestarlos. Una primera alternativa seria
mediante equipos reales; sin embargo, esto encareceria la solucion y pondria en riesgo la red en
produccién. Otra alternativa seria utilizar maquinas virtuales, con las cuales es posible reducir costos

de inversion de hardware, costos de mantenimiento, costo y tiempo de experimentacion y sobre todo
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reduciria el riesgo del colapso de la red en produccién (Fuertes. W, J. E. L. de Vergara, and F.
Meneses, 2009).
Sobre la base de las consideraciones anteriores para esta investigacion se selecciond un ataque de
Denegacion de Servicio (Denial of Service -DoS-) mediante la herramienta Metasploit y un ataque
de fuerza bruta mediante WPScan hacia dos clientes en un ambiente virtualizado mediante la
utilizacion de la plataforma Kali Linux con lo que se demostrd las vulnerabilidades existentes dentro
de los entornos elegidos como victimas.
Un ataque de Denegacién de Servicio (Denial of Service -DoS-) tiene el proposito de evitar que el
usuario legitimo haga uso de un recurso o servicio especifico de red o un host. Entre las variantes de
este tipo de ataque se pueden citar la inundacion de la red mediante la inyeccion de paquetes,
consumiendo el ancho de banda; la inanicion de recursos, saturando la memoria; los errores de
programacion, para colapsar el procesador, y los ataques DNS y enrutamiento, para convencer
mediante direcciones falsas y suplantacion de identidad (Fuentes W, F. Rodas, and D. Toscano.,
2011).
Un ataque por fuerza bruta se basa en la formacion de palabras mediante combinacion de caracteres
hasta encontrar una que coincida con la contrasefia protectora (Zapata Molina. 2012).
La comunidad cientifica ha investigado tratando de implementar soluciones para disminuir y mitigar
los ataques basados en las vulnerabilidades de los sistemas, por tal motivo, ha planteado soluciones
basadas en las tecnologias de virtualizacion para con ello disminuir el riesgo en equipos y redes de
produccién.
Los trabajos propuestos por Fuertes et al. (2011) presentan una evaluacién de ataques DoS utilizando
como plataforma de experimentacién un entorno virtual de red que permita identificar como actdan

dichos ataques en la saturacion del ancho de banda y cual seria su impacto.
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El trabajo propuesto por Mukhopadhyay, Goswami y Mandal et al. [4] muestra la penetracion web
utilizando una arquitectura virtualizada mediante la herramienta Metasploit para validar las
vulnerabilidades de exploracion de un sitio web. Narvdez Portillo et al. (2011) presenta una
metodologia de andlisis de deteccion de intrusiones mediante la plataforma Kali Linux con la cual se
puede determinar las vulnerabilidades, severidad y consecuencias.

El trabajo propuesto por Molina et al. [3] expone diferentes ataques entre ellos, ataques de fuerza
bruta, suplantacion de identidad y denegacion de servicios, utilizando un entorno virtualizado con
software libre tanto para producir el atague como para obtener el flujo de tréafico, evaluando las
consecuencias obtenidas. Segun (Méndez S. S. D. and D. O. R. Lépez. 2013). Un WAF trabaja como
intermediario entre usuarios externos (ej. usuarios de Internet) y las aplicaciones web. Esto quiere
decir que las peticiones y respuestas HTTP son analizadas por el WAF antes de que éstas lleguen a
las aplicaciones web o a los usuarios de las aplicaciones.

El presente trabajo se enfoca en la evaluacion de ataques de DDoS y fuerza bruta utilizando el entorno
virtual Kali Linux como plataforma experimental. Para llevarlo a cabo se disefi6 e implementd una
red virtual con el proposito de inhabilitar el acceso interno y externo a un servicio Web expuesto. Las
herramientas evaluadas fueron Metasploit (OffSec Services Limited 2020) y WPScan (The WPScan
Team 2020) instaladas sobre el ambiente virtualizado. Para validar esta investigacion se desarrolld
un mecanismo de deteccidn y mitigacion de ataques a nivel de iptables y la implementacion de un
WAF, evitando el acceso y saturacion de la red.

Entre las principales contribuciones de esta investigacion cabe mencionar: i) la evaluacion de ataques
DDoS y Fuerza Bruta, ii) creacién de reglas a nivel de iptables que permitan la deteccion y mitigacién
de ataques a nivel de la capa de Internet, iii) instalacion e implementacién de un Web Aplication
Firewall que permita la deteccion y mitigacion de ataques a nivel de la capa de aplicacion, y iv)

evaluacion de ataques utilizando entorno Virtual Kali Linux.
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El documento ha sido organizado de la siguiente manera: en la seccion 2 encontraremos algunos
fundamentos teoricos, en la seccion 3 una breve explicacion de la configuracion del experimento, en
la seccidn 4 se presenta, analizan y evallan los resultados, en la seccion 5 se encontraran los trabajos

relacionados y en la seccion 6 se establece el analisis de conclusiones y trabajos futuros.

DESARROLLO.

Fundamento tedrico.

Virtualizacion.

Segun (Ordofiez Pacheco, 2009), la virtualizacién consiste en una capa abstracta que permite que
multiples maquinas virtuales con sistemas operativos (SO) heterogéneos puedan ejecutarse

individualmente, operando en la misma maquina fisica.

Escenario virtual de red.

De acuerdo al criterio de (Zapata Molina, 2012), un escenario virtual de red puede ser definido como
un conjunto de equipos virtuales (tanto sistemas finales como elementos de red (enrutadores y
conmutadores) conectados entre si en una determina topologia, cuyo entorno debera ser percibido

como si fuera real.

Denegacidn del servicio.

Acorde al autor (Zapata Molina. 2012), son ataques que provocan gue un Servicio, equipo 0 recurso
sea inaccesible para usuarios legitimos. Para esto se envia mensajes TCP de peticion de conexion por
parte del cliente, pero sin enviar su confirmacién lo cual provoca colapsos en equipos y consumo de

recursos en forma desproporcionada, muchas veces la direccion de origen es falsificada



Ataque de Fuerza Bruta.
Este método se basa en la formacion de palabras mediante combinacion de caracteres hasta encontrar

una que coincida con la contrasefia protectora. (Zapata Molina. 2012).

Configuracion del experimento.

Herramientas.

En este experimento se utiliz herramientas de codigo abierto y de libre distribucion; a continuacion,

se detallan:

1) Sistema de Virtualizacion: Como plataforma de virtualizacién se utiliz6 VMware Workstation
sobre Kali Linux y Centos 6.7 en dos hosts anfitrion. Su objetivo fue configurar maultiples
computadoras interconectadas mediante un switch que luego fue conectado a otro pc virtual que
simuld la funcién de un router para poder enrutar el trafico y tener salida hacia internet.

2) Firewall en capa de Internet: Como firewall a nivel de la capa de Internet, se utiliz6 iptables en
Linux Centos 6.7; Su objetivo es disponer de un cortafuego que permita establecer seguridad entre
zonas de confianza como LAN y DMZ. Los iptables permiten o niegan el trafico desde una ip con
puerto origen hacia una ip con puerto destino controlando y mitigando ataques hacia los recursos
de la red.

3) Firewall en capa de Aplicacion: Como firewall a nivel de la capa de Aplicacion, se utilizé el Web
Aplication Firewall (WAF) Mod-security en Linux Centos 6.7, el cual se ejecuta como modulo
del servidor web Apache, proporcionando proteccion contra diversos ataques hacia aplicaciones
Web y permitiendo monitorizar trafico HTTP, asi como realizar andlisis en tiempo real sin
necesidad de hacer cambios a la infraestructura existente. Este mddulo tiene las siguientes
funcionalidades: i) Filtrado de Peticiones: los pedidos HTTP entrantes son analizados por el

modulo Mod-security antes de pasarlos al servidor Web Apache, a su vez, estos pedidos son


https://es.wikipedia.org/wiki/Servidor_web_Apache
https://es.wikipedia.org/wiki/HTTP

y
comparados contra un conjunto de reglas predefinidas para realizar las acciones correspondientes.
Para realizar este filtrado se pueden utilizar expresiones regulares, permitiendo que el proceso sea
flexible; ii) Técnicas anti evasion: las rutas y los parametros son normalizados antes del analisis
para evitar técnicas de evasion: elimina maltiple barras (//), elimina directorios referenciados por
si mismos (./), trata de igual manera la\'y la/en Windows, decodifica URL y reemplaza bytes
nulos por espacios (%00); iii) Comprension del protocolo HTTP: al comprender el protocolo
HTTP, Mod-security puede realizar filtrados especificos y granulares; iv) Analisis Post Payload:
intercepta y analiza el contenido transmitido a través del método POST; v) Log de Auditoria: es
posible dejar traza de auditoria para un posterior analisis forense; vi) Filtrado HTTPS: al estar
embebido como mddulo, tiene acceso a los datos después de que estos hayan sido descifrados; vii)
Verificacion de rango de Byte: permite detectar y bloguear shellcodes, limitando el rango de los
bytes.

4) Web Server: Como servidor Web se utilizd Apache sobre Linux Centos 6.7; su objetivo fue servir
una pagina Web programada con Wordpress, php y una base de datos en Mysql para el
almacenamiento de usuarios y contrasefias solicitada por equipos clientes mediante el uso de
navegadores Web, que luego seria victima de ataques de DDoS y fuerza bruta.

5) Herramienta para DDoS: Como herramienta de DDoS se utiliz6 Metasploit. Su objetivo fue
realizar inundacion de paquetes SYN Flood al host donde esta alojado el sitio web e impedir su
acceso por los usuarios legitimos.

6) Herramienta para Ataque de Fuerza Bruta: Como herramienta para realizar el ataque de fuerza
bruta se utiliz6 WPScan. Su objetivo es atacar al sitio web creado con wordpress para tratar de
encontrar las contrasefias de los usuarios almacenadas en la base de datos Mysgl alojada en el host

victima y poder tener un acceso no autorizado y violentar los datos.


https://es.wikipedia.org/wiki/Windows
https://es.wikipedia.org/wiki/URL
https://es.wikipedia.org/wiki/HTTPS
https://es.wikipedia.org/wiki/Shellcode
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7) Captura de Trafico: Como herramientas para captura de trafico se utilizo IPTraf y Wireshark sobre
el Linux Centos 6.7 que tiene configurado el firewall iptables y el Web Server Apache
respectivamente; su objetivo fue identificar y analizar el trafico que circula por la red, analizar los

paquetes de datos en el host victima antes y después de la mitigacion de los ataques generados.

Disefio de la topologia experimental.

La generacion de ataques de Fuerza bruta con WPScan, Denegacion de Servicios, DDoS, utilizando
Metasploit, y su mecanismo de mitigacion requirieron de la creaciéon de una infraestructura de red
similar a la utilizada por cualquier red en produccion. Es asi que para el disefio e implementacion de
la topologia de prueba se requirié de un enrutador que posibilito la salida a Internet, un computador
con Kali Linux (atacante externo) y un equipo anfitrion de Virtualizacion que permiti6 crear los
diferentes componentes de la implementacion con VMware y Linux Centos 6.7, convirtiéndola en

una plataforma hibrida, tal como se muestra en la Fig. 1.

VAN LAN - ATAQUE INTERNO
ATAQUE -
EXTERNO CENTOS 6.7 Base Datos MySqgl
3
N
IS
IPTABLES
Host Anfitrion 1 INTERNET Victimas
o - - » Mv2
Kali Linux dENToe B 7
Black Hat
‘\\. WEB "Apache”
o WordPress
=

IPTABLES
+

WAF

MV3
«kali Linuxx»

S
Host =
Anfitrion 2 Black Hat

Fig. 1. Disefio para la generacion y mitigacion de ataques de fuerza bruta y DDoS.
Implementacion de la Plataforma Experimental.
Las pruebas de ataque se ejecutaron desde un equipo anfitrion VMware, bajo Windows7, con

procesador Core7, memoria 8Gb y almacenamiento 1 Th. En esta maquina virtual se instalé Kali
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Linux con las herramientas WPScan, Nmap y Metasploit. En otro equipo anfitrion de similares
caracteristicas con VMware bajo Windows7, se instalaron tres maquinas Virtuales con Linux Centos
6.7 (hosts victimas) donde se instalaron la base de datos MySql y el Servidor Web Apache y una
atacante interno con Kali Linux. En estas maquinas virtuales con Linux Centos 6.7 fueron
configuradas las reglas a nivel de firewall Iptables y el médulo Mod-security para mitigar los ataques
generados.

El siguiente procedimiento ha sido utilizado para implementar el disefio propuesto en un entorno
virtual: i) En primer lugar, se ha sincronizado el reloj mediante el protocolo de temporizacién de red
(NTP) en los equipos anfitriones; ii) Luego se ha creado la primera maquina virtual VMware, en la
cual se ha instalado el sistema operativo Kali Linux para realizar los ataques desde la WAN; iii)
Posteriormente, en otro host anfitrion se ha creado dos maquinas virtuales VMware, en la cual se ha
instalado el sistema operativo Linux Centos 6.7 con Web Server Apache y el médulo Mod-security
en unay en la otra con la base de datos Mysqgl respectivamente 1) A continuacion, se cred una tercera
maéaquina virtual con VMware donde se instal6 Kali Linux. Adicionalmente, se instal6 WPScan, Nmap
y Metasploit para escanear puertos y generar ataques desde la LAN. En este punto, cabe sefialar, que
el enrutador y el switch de la Fig. 1 son dispositivos fisicos que conectan al equipo anfitrién tanto

hacia el Internet como a las maquinas virtuales.

Configuracion del firewall.
Para mitigar el ataque de fuerza bruta realizado contra el Host victima que contenia la base de datos
MySql, se formularon reglas a nivel de firewall en Linux Centos 6.7, tal como se muestra en la Fig.

2.
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# Firewall configuration written by system-config-firewall

# Manual customization of this file is not recommended.

*filter

:INPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

INPUT -p icmp -j ACCEPT

INPUT -i lo -j ACCEPT

INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT

INPUT -m state --state NEW -m tcp -p tcp -s 192.168.145.131 --dport 3306 -j R
EJECT

- INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT

-8 OUTPUT -m comment --comment "Permitir conexiones salientes " -j ACCEPT
- FORWARD -m comment --comment "Permitir conexiones forward " -j ACCEPT
-8 INPUT -j REJECT --reject-with icmp-host-prohibited

-8 FORWARD -j REJECT --reject-with icmp-host-prohibited

coMMIT

"/etc/sysconfig/iptables"” 17L, 774C 5 & 88 8 All
Fig. 2. Reglas a nivel de firewall Iptables en Linux Centos 6.7 para mitigar ataques de fuerza bruta.
Para mitigar el ataque de DDoS realizado contra el Servidor Web Apache, se formularon reglas a

nivel de firewall Iptables en Linux Centos 6.7, tal como se muestra en la Fig. 3.

FTITTET
:INPUT ACCEPT [0:0]
:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]
- INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
- INPUT -p icmp -j ACCEPT

- INPUT -i lo -j ACCEPT

#-§ INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j REJECT

#-f INPUT -m state --state NEW -m tcp -p tcp -s 192.168.145.134 --dport 22 -j REJECT

- INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT

- INPUT -p tcp --dport 22 -m state --state NEW -m recent --name puerto 22 --set -m comment --comment "Inicio filtrado 22 "

-A INPUT -p tcp --dport 22 -m state --state NEW -m recent --name puerto 22 --update --seconds 3600 --hitcount 5 -j LOG --log-prefix "Ataque DDO
- INPUT -p tcp --dport 22 -m state --state NEW -m recent --name puerto 22 --update --seconds 3600 --hitcount 5 -j REJECT

- INPUT -p tcp --dport 22 -m state --state NEW -m comment --comment "Fin filtrado 22 " -j ACCEPT

#Se estan limitando los ataques usando el MATCH EXTENSION <93>1imit<94>, a 1 conexion nueva por segundo

#y rafagas de 5. Después de cada una de estas reglas hay otra que usa el TARGET EXTENSION <93>log<94>

#para logar los intentos de ataques DOS.

-A INPUT -p tcp --dport 80 -m state --state NEW -m limit --limit 1/second --limit-burst 5 -m comment --comment "Aceptar puerto 80" -j ACCEPT

- INPUT -p tcp --dport 80 -m state --state NEW -m recent --name puerto 80 --set -m comment --comment "Inicio filtrado 80 "

-A INPUT -p tcp --dport 80 -m state --state NEW -m recent --name puerto 80 --update --seconds 60 --hitcount 30 -j LOG --log-prefix "Ataque DDOS
- INPUT -p tcp --dport 80 -m state --state NEW -m recent --name puerto 80 --update --seconds 60 --hitcount 30 -j REJECT

- INPUT -p tcp --dport 80 -m state --state NEW -m comment --comment "Fin filtrado 80 " -j ACCEPT

-A INPUT -p tcp --dport 443 -m state --state NEW -m recent --name puerto 443 --set -m comment --comment "Inicio filtrado 443 "

- INPUT -p tcp --dport 443 -m state --state NEW -m recent --name puerto 443 --update --seconds 60 --hitcount 30 -j LOG --log-prefix "Ataque DD

INPUT -p tcp --dport 443 -m state --state NEW -m recent --name puerto 443 --update --seconds 60 --hitcount 30 -j REJECT
INPUT -p tcp --dport 443 -m state --state NEW -m comment --comment "Fin filtrado 443 " -j ACCEPT

OUTPUT -m comment --comment "Permitir conexiones salientes " -j ACCEPT

FORWARD -m comment --comment "Permitir conexiones forward " -j ACCEPT

INPUT -j REJECT --reject-with icmp-host-prohibited

FORWARD -j REJECT --reject-with icmp-host-prohibited

Fig. 3. Reglas a nivel de firewall Iptables en Linux Centos 6.7 para mitigar ataques de DDoS SYN
Flood.
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Como las reglas a nivel de firewall Iptables solo bloquean el trafico en la red a nivel de la capa de
Internet del modelo TCP/IP, no aseguran una mitigacion 100% segura contra ataques a aplicaciones
Web, se instalo y configuré el moédulo Mod-security sobre el servidor Apache activando las reglas
bases y experimentales para realizar filtrado de peticiones HTTP y HTTPS y bloquear los ataques a
nivel de capa de Aplicacion contra el servicio Web, asegurando su disponibilidad a los usuarios, tal

como se muestra en las Fig. 4, Fig. 5y Fig. 6.

@ root@locathost/usr/src pe= s i

Fig. 4. Instalacion del WAF Mod-security.

Fig. 5. Activacién de reglas base del WAF Mod-security.
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Fig. 6. Activacion de reglas experimentales del WAF Mod-security.

Generacion de ataques.

Con la debida configuracion como un entorno real de las herramientas antes mencionadas y de una
infraestructura de red similar a la utilizada por cualquier red en produccién, se realizé la generacién
de ataques de DDoS, mediante la ejecucion del programa Metasploit atacando interna como
externamente, adicional se realizé un ataque de fuerza bruta ejecutando la herramienta WPScan a la
ip del host donde se aloja la base de datos de usuarios y contrasefias creadas con Wordpress y
almacenadas en Mysql, la cual realiza un matching de la posible contrasefia con un diccionario de
claves (wordlist) contenido en un archivo .txt, hasta descubrir la que permita el acceso no autorizado
como administrador al sitio web, tal como se muestra en la Fig. 7.

Previamente, antes de realizar el ataque con WPScan, se realiz6 un escaneo de puertos con la
herramienta Nmap para conocer si el puerto que utiliza la base de datos Mysql se encuentra abierto o
no, tal como se muestra en la Fig. 8. El ataque de DDoS con Metasploit se caracterizé por generar un
considerable volumen de trafico en la red comprometiendo la disponibilidad del servicio web

expuesto.
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root@kali: ~

File Edit View Search Terminal Help

XML-RPC Interface available under: http://192.168.145.134/wp/xmlrpc .php
Upload directory has directory listing enabled: http://192.168.145.134/wp/wp

(']

-content/uploads/

WordPress version 4.4.2 identified from meta generator

Enumerating plugins from passive detection
No plugins found
Starting the password brute forcer

Brute Forcing 'ataque' Time: 00:03:15 < > (232 / 3108)

[SUCCESS] Login : ataque Password : ataquel23

Finished: Tue Feb 16 14:56:58 2016
Requests Done: 269

Memory used: 8.738 MB

Elapsed time: 00:03:16

la herramienta WPScan.

7.46% ETA:

00:40:23

Fig. 7. Descubrimiento de contrasefia de un usuario almacenada en la base de datos Mysgl mediante

root@kali: ~

File Edit View Search Terminal Help

~# nmap 192.168.145.134

Starting Nmap 7.01 ( https://nmap.org ) at 2016-02-16 14:51 PST
Nmap scan report for 192.168.145.134
Host is up (0.00013s latency).

Not shown: 996 closed ports

STATE SERVICE
open ftp
open ssh
open http

3306/tcp open mysql
MAC Address: 00:0C:29:7E:58:AE (VMware)

Nmap done: 1 IP address (1 host up) scanned in 0.11 seconds
L~

Fig. 8. Escaneo de puertos al host victima mediante la herramienta Nmap.




Evaluacién de resultados.

Los datos estadisticos obtenidos en los diferentes escenarios con las herramientas de monitoreo de
trafico IPTraf, Wireshark y el comando htop, tal como se muestraen Fig. 9y Fig. 10, fueron evaluados
teniendo como resultado el impacto en el consumo de memoria virtual, fisica y saturacién de

peticiones al momento de inundar la maquina victima con ataques SYN Flood con la herramienta

Metasploit.
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File Edit Wiew Search Terminal

Help

IPTraf
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CLOSED ethe
CLOSED ethe

Active

ethe
ethe
ethe
ethe
ethe
ethe
ethe
ethe
ethe
ethe

muumuumuuub &b

.145.2:53 on ethe
.145.2:53 on ethe
.134:51651 on eth@
.134:36133 on ethe
.134:47686 on eth@

hg actv win S5-sort TCP X-exit

Fig. 9. Monitoreo de Ataque de DDoS SYN Flood Metasploit con IPTraf.

[~ & | 4 e S 2 -
Filter: [ ] . Expression... Clea A Sawve
Time Source Destination Protocol | Length | Info (=]
60.13644475:99.185.139.9 192.168.145.134 TCP 68 36599 > http [<None>] Seq=1 Wi
60.13044707:161.150.153.117 192.168.145.134 TCP 60 36600 > http [<None>=] Seq=1 Wi
60.130449611102.190.0.122 192.168.145.134 TCP 60 36601 > http [<None=] Seg=1 Wi
60.13845226:30.101.241.122 192.168.145.134 TCP 60 observium-agent > http [<None:z
60.13046988(154.131.59.191 192.168.145.134 TCP 60 36683 > http [<None>] Seqg=1 Wi
B0.13048158:149.43.100. 150 192.168.145.134 TCP 60 36604 > http [<None>=] Seg=1 Wi
60.13048443!171.30.78.113 192.168.145.134 TCP 60 36605 > http [<None>=] Seq=1 Wi
60.13048656:10.205.93.70 192.168.145.134 TCP 60 36606 > http [<None>] Seqg=1 Wi
60.13048920:216.232.178.3 192.168.145.134 TCP 60 36687 > http [<None>] Seg=1 Wi
60.13049174:11.213.181.191 192.168.145.134 TCP 60 36608 > http [<None=] Seg=1 Wi
60.13849377¢94.123.3.71 192.168.145.134 TCP 68 36609 > http [<None>] Seg=1 wi |
60.13132675!139.188.85.194 192.168.145.134 TCP 60 36625 > http [<None>] Seqg=1 Wi/ -]
<] I T I B
> Frame 31127: 60 bytes onm wire (480 bits), 60 bytes captured (480 bits) on interface © (=]
[ Ethernet II, Src: Vmware 20:1d:66 (80:08c:29:20:1d:66), Dst: Vmware 7e:58:ae (B8:0c:29:7e:58:ae) %
P Internet Protocol Version 4, Src: 254.30.157.70 (254.30.157.70), Dst: 192.168.145.134 (192.168.14| |
[ Transmission Control Protocol, Src Port: 49993 (49993), Dst Port: http (88), Sea: 1, Len: @ [~]
w ] B
2008 08 O0cC 29 7e 58 ae 00 8¢ 29 20 1ld 66 08 00 45 00 L)=Xooo ) WTLLE. =
291®@ GO0 28 J9e B0 00 00 40 06 ee bb fe le 9d 46 c@® a8 {....8. .....F.. EI
29280 91 86 c3 49 00 50 52 f3 77 c9 7f b9 42 39 50 @@ -.L.PR. w. B9P |
D30 02 00 7O @7 00 00 @O PP OO0 OO0 @O @0 caPeiaaa saas el

O ® etho: <live capture in progress= Fil...

Packets: 387573 Displayed: 387573 Marked: O

Profile: Default

Fig. 10. Monitoreo de Ataque de DDoS SYN Flood Metasploit con Wireshark.
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Aproximadamente, dos minutos después de realizado este ataque, el consumo de CPU del host
victima paso del 14% al 100% y el consumo de memoria llegd hasta el 90%, tal como se muestra en

laFig. 11y Fig. 12.

File Edit WView Search Terminal Help

1683 rtkit 21
2168 mysql 20
18092 root 28
1825 root 20
2407 apache 20
1479 root 66 crond

20 1292 24 e
F 1_F2_F3_F4_F5_F6_F?_F8_F9_F 1o N

25104 1160 1000

132M 16776 5580
2le84 6628 5376
59324 12512 108248
58483 27244 3488

@0 .05 Jusr/libexec/rtkit-daemon
100 .04 Jusr/libexec/mysqgld --basedi
1@0.30 gnome-screensaver

:00.19 susry/libexec/clock-applet --
:99.28 Jusr/sbinshttpd

CcPUI 111 14.0%] Tasks: . thr; running
Meml | 217/758MB] Load average: 8.22 8.25 6.15
Swpl | 8,/1823MBE] Uptime:
1751 root 20 2 lgeMm 1l1ele 91680 5 0.9 1.4 @:00.67 metacity
1846 root 20 2 22644 12868 9676 S5 0.9 1.7 B:821.45 gnome-terminal
2646 root 20 2 5092 1648 1184 R ©.5 0.2 0:90.64 htop
1737 root 28 e 122M 9304 7608 S5 ©.5 1.2 0:00.39 Jusr/libexec/gnome-settings-
1755 root 20 @ 55648 14012 10652 S ©.5 1.8 0:00.63 gnome-panel
2160 mysql 28 B 132M 16776 5580 S ©.5 2.2 0:00.20 Jusr/libexec/mysqgld --basedi|=
1772 root 20 @ 21388 12272 9424 s ©.8 1.6 0:00.32 Jusr/libexec/wnck-applet --o
1759 root 20 8 55492 16956 11988 s ©.8 2.2 0:80.86 nautilus
1 root 28 8 2968 1328 11@@ 5 8.8 6.2 8:81.72 fsbinsinit
1777 root 28 8 6388 616 404 s 0.8 B8.1 0:00.13 udisks-daemon: polling /dew/
1716 root 28 0 12664 1428 840 S 0.8 ©.2 0:00.10 sbin/dbus-daemon --fork --pr
1 S B8.68 8.1 5]
5] S 8.6 2.2 5]
5] S B9.8 0.9 5]
2 S 9.8 1.6 5]
2 S ©8.8 3.5 5]
2 S 0.8 8.2 0:

Fig. 11. Consumo de CPU y Memoria del host victima antes del Ataque con Metasploit.

File Edit Wiew Search Terminal Help

CPUI TTTLLLLLLLLLnnnnlll1ee. exl Tasks: . thr; running

Mem [ 668,/758MB] Load average: 2.36 1.43 ©.60

swpl | 11/1023MB] Uptime:

1338 root 20 6 77148 20580 65312 s 8.4 2.7 1:532.65 fusr/bin/Xorg :0
1846 root 20 B 29928 12548 96800 S 1.9 1.6 0:23.23 gnome-terminal
22699 root 20 B8 5888 1648 1180 R B8.9 8.2 ©0:00.26 htop

2168 mysql 2@ 8  132M 143280 32124 S B.0 1.8 0:800.88 Sfusr/libexec/mysq
2880 root 20 e 240M 2327 1880 R B8.08 31.3 4:16.29 iptraf

1935 root 20 8 24764 11612 6488 S B0.0 1.5 ©8:81.82 fusr/sbin/httpd
1751 root 20 &} lpeM loe48 8192 S 0.0 1.3 ©:81.62 metacity

1777 root 2 68 6388 596 384 5 0.0 0.1 ©:81.13 udisks-daemon: po
1735 root 20 B 55648 12864 9424 5 0.0 1.7 0:91.65 gnome-panel

1759 root 20 B 55492 15056 10088 S 0.0 1.9 ©:81.51 nautilus

1737 root 2@ g 122M 8888 6312 S B0.0 1.8 ©:81.88 Sfusr/libexec/gnom

1 root 20 e 2908 1208 1848 S 0.0 0.2 ©0:01.80 /sbin/sinit

439 root 16 -4 2912 292 288 S 0.0 0.8 0:00.54 Ssbinfudewd -d
18244 root le -4 12888 672 576 5 0.0 8.1 ©0:00.80 auditd

1043 root 16 -4 12888 672 576 5 0.8 6.1 B:BB.BZ auditd

1866 root 20 B 25972 16864 872 s B0.08 8.1 ©0:80.81 fsbin/rsyslogd -1
Fl_F2_F3_F4_F5_F6_F?_FB_F9_F 10 NI

Fig. 12. Consumo de CPU y Memoria del host victima durante el Ataque con Metasploit sin realizar
mitigacion con Iptables.
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Después de realizado el ataque de DDoS con Metasploit se ejecuté el ataque de fuerza bruta mediante
la herramienta WPScan, tanto interna (LAN) como externamente (WAN) al host victima con la
finalidad de descubrir la contrasefia del usuario administrador y poder ingresar al sitio web con la
finalidad de violentar los datos contenidos en la base Mysqgl. Cabe mencionar que el tiempo que tarda
la herramienta WPScan en encontrar la contrasefia es directamente proporcional al tamafio del
Diccionario de Datos o wordlist contenido en el archivo .txt con el que realiza el matching, es decir

se puede tardar minutos, horas, dias hasta semanas, tal como se muestra en la Fig. 13.

WordPress version 4.4.2 identified from meta generator

Enumerating plugins from passive detection ...

Fig. 13. Tiempo de respuesta de una ataque de fuerza bruta con WPScan.
Las estadisticas obtenidas en este trabajo de investigacidén permitieron disefiar un esquema efectivo
de mitigacién, que fue configurado mediante la formulacion de reglas a nivel de Firewall Iptables en
Linux Centos 6.7 mas la instalacion y configuracion del Web Aplication Firewall Mod-security,
asegurando la disponibilidad del servicio Web a los usuarios, tal como se muestra en las Fig. 14 y
Fig. 15. Laaplicacion de este disefio de mitigacion traerd beneficios inmediatos a los administradores

y encargados de la red, debido a la facilidad del establecimiento de reglas a nivel de Firewall Iptables.
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Apache HTTP Server Test Page . %
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Apache 2 Test Page
powered by Centos

This page Is used Lo lest the proper operation of the Apache HTTP server after It has been instalied If you can read this page it means that the Apache HTTP server
installed at this site is working properly

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the website you just visited You may now add content {0 the directory /var/wa/xeal/, Note that until you

Is either expenencing problems or is undergoing routing maintenance 0 0, people visiting your websdte wil see this page and not your content. To
prevent this page from ever being used, follow ihe instructions in the file

I you would like to let the administrators of this website know that you've seen Jeve/heepd/cont  d/velcome, cont

this page instead of the page you expected, you should send them e-mail In

general mail sent o the name “webmaster* and directed 1o the website's You are free 1o use the images below on Apache and CentOS Linux powered

domain should reach the appropriate person HTTP servers. Thanks for using Apache and CentOS!

For example, if you expenenced problems while visiing www example com, you by g

should send e-mall to “webmaster@example com” “APACH,ﬁ

Fig. 15. Disponibilidad de Server Apache después de mitigacion de ataque DDoS con WAF.
Trabajos relacionados.
Existen investigaciones que han implementado la virtualizacion de plataformas en el proceso de

ensefianza-aprendizaje para realizar evaluacion, analisis y mitigacion de vulnerabilidades. Aqui se
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incluyen algunas de las obras mas relevantes encontradas y relacionadas con el trabajado realizado
en esta investigacion.

El trabajo en (Fuentes W, F. Rodas, and D. Toscano (2011) presenta un analisis de ataques UDP
Flood mediante herramientas como UDP Unicorn, Longcat Flooder y UDPI.pl Script desarrollado en
Perl, generando un mecanismo de deteccidn y mitigacion de los ataques a nivel del firewall e IDS/IPS.
En la investigacion realizada por Zapata et al. (2012) destaca la utilizacion de entornos virtuales para
el desarrollo de practicas de emulacion para la realizacion de ataques, utilizando ataques de fuerza
bruta se analizo las vulnerabilidades y se generd una solucion en base a un demonio en Shell script
que permitio detectar, controlar y mitigar dicho ataque. En (Mukhopadhyay, S. Goswami, and E.
Mandal., 2014).

Los autores presentan una arquitectura para el analisis y obtencidn de vulnerabilidades mediante
ataques realizados usando la herramienta Metasploit la misma que puede hackear éticamente un sitio.
En el mismo contexto, en (Narvaez Portillo, 2011). los autores trataron sobre la factibilidad de realizar
unos Sistemas de Deteccion de Intrusiones mediante la implementacion y configuracion de la
herramienta Kali Linux. Los autores destacan el uso de herramientas open source como el Mod-
security como un firewall de aplicaciones web que (Méndez S. S. D. and D. O. R. Lopez. 2013).
funciona como un complemento que se instala en el servidor web. Actualmente soporta los servidores
web Apache HTTPD, Microsoft 11S y NGinx. Provee proteccion contra las principales amenazas del
Top 10 de OWASP mediante su conjunto de reglas especializadas en deteccion y bloqueo de ataques.
Es un proyecto con madurez de desarrollo y cuenta con una creciente comunidad de usuarios que lo

han implementado.
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CONCLUSIONES.

Este trabajo permite pasar de la teoria a la practica y realizar un andlisis y evaluacion de herramientas
que generan ataques DDoS de tipo SYN Flood y ataques de fuerza bruta a base de datos dentro de un
ambiente virtualizado, se generaron ataques SYN Flood con la herramienta Metasploit y a base de
datos en Mysql con la herramienta WPScan y para su deteccién y mitigacion se desarrollo un
mecanismo a traves de la formulacion de reglas eficientes a nivel de firewall Iptables en Linux Centos
6.7 mas la instalacion y configuracion del Web Aplication Firewall Mod-security.

Desde el punto de vista estudiantil, existe un aprendizaje significativo al obtener conocimientos sobre
la deteccion y mitigacién de ataques de manera rapida y sin mayores costos, estos conocimientos

adquiridos nos ayudaran en el campo profesional para evitar ataques en las empresas.
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