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ABSTRACT: It is intended to show with theoretical and empirical evidence that cyberviolence has

reached unthinkable levels today. Differences compared to other types of violence are pointed out and
the problem is located in Mexico. The exploration is bibliographic, descriptive and qualitative and
includes a documentary approach to scientific literature, as well as official sources. It was found that
the definition used depends on various factors, but sex, age and gender predominate, with women and
girls suffering the most. In Mexico, cyberviolence is present above all among schoolchildren in the
form of cyberbullying and sexting. In this sense, it is important to find out its causes and promote the

elaboration of policies and intervention to said affectations.

KEY WORDS: cyberviolence, cyberbullying, ICT, digital violence, screens.

INTRODUCCION.

Los tiempos convulsos vividos a raiz de la pandemia provocaron que la mayoria de las actividades
personales se concentraran en el ecosistema digital. Ademéas de que la cotidianidad ya habia sido
asaltada por los beneficios de las TIC a través de multiples pantallas, con la contingencia salieron a
relucir ain mas sus virtudes (su amplio potencial para la comunicacion, la informacion e interaccion
en tiempo real e indefinido), resaltando asi un incremento en la dependencia de pantallas de los
dispositivos que hacen posible al ciberespacio.

Igualmente, internet es un perfecto medio para acceder a insumos de datos que permiten la resolucion
de problemas cotidianos (UNESCO, 2009); no obstante, también se ha convertido en un lugar
susceptible a la violencia, pero ahora 2.0 (Donoso Vazquez et al., 2014, 2018). Podria decirse que esta
afirmacion no es nueva, pues varios autores han confirmado el riesgo de navegar por internet y
concluyen que es ahi donde se encuentra el nuevo terreno para la batalla (Trujano Ruiz et al., 2009) e

incluso un nuevo ambito de oportunidad criminal (Mir6 Llinares, 2011).
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Ahora, lo extraordinario es que esta violencia va en aumento y con la pandemia se ha recrudecido su

presencia; aunque lo alarmante (para algunos) es que aunado a las afectaciones materiales que alcanzan
grandes cifras al patrimonio econémico (BID y OEA, 2020), existen y se incrementan otras violaciones
a los derechos humanos como a la intimidad y a la indemnidad, sexualidad, sin importar la cultura o el
pais (Dominguez Arteaga, 2020; Gutiérrez Azanza, 2020; Yudes-Gomez et al., 2018). Asi para Mird
Llinares (2011), el proposito de los ciberagresores puede ser econémico, politico, ideoldgico, pero
también social o personal.

Este trabajo trata de ubicar en su clara dimension la problematica de la ciberviolencia desde donde
surgen algunas preguntas: ¢;qué es la ciberviolencia que acapara hoy en dia la atencion de
investigadores, organismos internacionales, asociaciones civiles y gobiernos?, ;qué hay de diferente
(si lo hay) en ella como para que siga mereciendo especial atencién con el paso de los afios?, ¢se ha
superado el debate sobre si la ciberviolencia es una nueva violencia en la actualidad?, ¢qué aspectos
de la ciberviolencia se estan ignorando para su eficaz atencion? ¢qué sucede en México al respecto?
Averiguando lo anterior, y aludiendo a las implicaciones negativas de las TIC y sus pantallas, ¢se les
puede considerar como un arma letal para las personas? Con esto en mente, el presente trabajo tiene
como objetivo mostrar con evidencia tedrica y empirica que las repercusiones del uso de las TIC han
alcanzado hoy en dia niveles de violencia impensables; ademas, se busca determinar el gran impacto
que esta tiene en la vida de las personas, al menos en México, principalmente entre la poblacién
vulnerable.

La investigacion es bibliogréfica, descriptiva y cualitativa, bajo una perspectiva holistica que integra
los aportes de diferentes areas del conocimiento de las dimensiones del ser humano: educativa,
pedagogica o juridica, e incluso de género, ademas de la psicolégica relacionadas con la salud mental

y del comportamiento (siendo estas las mas extensas); para ello, se hizo un analisis sistematico de
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fuentes secundarias cientificas y literatura oficial de organizaciones encargadas de atender e informar

sobre la ciberviolencia y el ciberdelito, principalmente del contexto mexicano.

Una vision en retrospectiva del tema permitid rescatar acepciones y caracteristicas de la cibeviolencia
que permitieron entender mejor el fenémeno en su evolucion al dia de hoy, en sintonia con algunos
trabajos que han registrado la incidencia y el impacto de la misma en los ultimos diez afios en México
(Velazquez Reyes et al., 2021), donde 75.6% de la poblacion es usuaria de internet (Inegi, 2022). Se
parte entonces del supuesto de que internet es un nuevo espacio de interaccién social en el que gran
parte de la poblaciébn mundial se mueve; por lo tanto, los eventos suscitados en él mostraran
alteraciones muy particulares en las relaciones entre usuarios. En ese sentido, el fenémeno de la
violencia podré ser parte de dichos cambios y los actos que la identifiquen (Mir6 Llinares, 2011).

Se aprecian todavia pocos estudios al respecto, fruto del escaso interés en el tema de parte de la
academia, y una ausencia de rigor cientifico en la escasa literatura existente (Pecoy Taque, 2011);
ademas, se puede identificar una carencia de entusiasmo de los investigadores para ubicar la
ciberviolencia en su clara dimensién (Crosas Remén y Medina Bravo, 2019).

En un primer momento se expone el concepto de la ciberviolencia junto con sus aspectos méas que
generales, considerados asi en el entendido de que estos han sido sefialados con anterioridad, pero
siguen vigentes; después, se presentan y resaltan ciertas caracteristicas de la ciberviolencia que se
convierten en elementos clave para hacer notar su diferencia con otras violencias. Con ello se puede
dar paso a los argumentos sobre la forma en que esta violencia actta y su impacto en la sociedad. Todo
ello derivado del significado que tiene la interaccion con las TIC en la actualidad, llegando incluso, a
que sus riesgos sean inadvertidos por los usuarios. Se cierra esta entrega con una reflexion a manera

de conclusiones.



DESARROLLO.

Concepto de Ciberviolencia y sus aspectos mas que generales.

Fundamentalmente, la ciberviolencia es considera como “...aquella conducta intencionada con la que
Se causa perjuicio o un perjuicio a través de las Tecnologias de la Informacion y las Comunicaciones,
principalmente el teléfono movil e Internet” (Alvarez Garcia et al., 2010, p. 222); siendo asi, la internet
2.0 cuenta con una amplia variedad de recursos para victimizar a través de palabras y expresiones
verbales, ademas de contenido audiovisual dafiino, y la eventual alteracion de datos personales y la
suplantacion de identidad.

Hace mas de una década Pedraza et al. (2011b) nombraron a este conjunto de actos “ciberviolencia”,
misma que se sustenta en las nuevas formas de victimizar. También ha recibido otras denominaciones,
como expresiones de violencia online, violencia de género 2.0, abuso online, victimizacion electronica,
agresiones electronicas, ciberagresiones, violencia digital (Donoso Vazquez et al., 20172, 2018; Gamez
Guadix et al., 2018; Gonzéalez-Fernandez, 2018; Veldzquez Reyes, 2012), conduciendo todas ellas a la
cibervictimizacion (Alvarez-Garcia et al., 2017).

Es importante resaltar, que las primeras definiciones sobre el concepto de ciberviolencia proceden de
los estudios en torno al ciberacoso, una problematica identificada principalmente entre estudiantes de
secundaria y bachillerato (Alvarez-Garcia et al., 2010; Dominguez Alonso y Portela Pino, 2020;
Durkin, 2018; Inegi, 2022b), al menos en México (Velazquez, 2020). Ha sido tan relevante su abordaje
en los entornos escolares (Unesco, 2009) que hasta se le ha llegado a Ilamar violencia a través de las
TIC por la amenaza que representa (Velazquez Reyes, 2012).

En el mismo tiempo, algunos trabajos ofrecieron una lista de agrupamiento de las formas que toma la
ciberviolencia; de manera que se han registrado multiples expresiones. Con el fin de identificar dichas
variaciones, se disefid una tabla que muestra las manifestaciones de los Gltimos afios que incluso han

sido encontradas y difundidas por medios de comunicacion.
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Tabla 1. Denominaciones de la ciberviolencia.

Acto/ manifestaciones

Denominacion

Enviar archivos privados sin consentimiento de los propietarios; hacer publico
mediante las TIC, la orientacion sexual de alguien sin su consentimiento.

Outing

Espiar, vigilar y perseguir a una persona a través de internet o de las redes
sociales.

Cyberstalking

Afectar la reputacion mediante internet.

Cybersmearing

Agredir fisicamente a alguien mientras otros lo filman para difundirlo en redes
sociales.

Happy slapping

Intimidar, desafiar, perjudicar, criticar, insultar y sacar de sus casillas a quien se | Trollismo
pone en la mira.
Bloquear cuenta de correo electrénico con mensajes simultaneos. Bombing

Controlar a la pareja por medios digitales.

Cyber dating violence

Realizar fotos o videos con contenido sexual y enviarlo por redes sociales o
internet.

Sexting

Grabar contenidos sexuales a traves de webcam y difusion de los mismos por e- | Sexcasting
mail, redes sociales o cualquier canal que permitan las nuevas tecnologias.

Chantajear por medio de la utilizacion de contenidos intimos amenazando con su | Sextorsion
publicacién.

Enviar mensajes vulgares o que muestran enfado sobre una persona o a un grupo | Flaming
online, o para mostrar superioridad.

Molestar y hostigar repetitivamente en internet o celular. Ciberacoso
Acosar sexualmente por medio de internet. Este es realizado por un adulto que se | Grooming

hace pasar por un menor para ganarse la confianza de la victima y abusar
sexualmente de ella.

Realizar propuestas indeseadas de contenido sexual e incluso envio de
pornografia.

Invitacion de sexo en
linea

Publicacion en linea de documentos de identificacion personal sin autorizacion
del propietario con el fin de exponerlo, intimidarlo, coaccionarlo o humillarlo.

Doxing

Ridiculizar, avergonzar o hacer sentir culpable a una mujer- mediante las TIC por
explorar y vivir libremente su sexualidad.

Slut-shaming

Envio de mensajes publicos, directos o simbdlicos que propaguen, inciten,
promuevan y/o justifiquen cualquier forma de discriminacion.

Hate speach

Enviar imagenes obscenas no solicitadas a través de WhatsApp, AirDrop,
Bluethooth o una red social.

Cyberflashing

Fuente: elaboracion propia con base en Del Rio et al., 2009; Garcia y Mindek, 2021; Mird

Linares, 2013; Pantallas amigas, 8 de septiembre de 2022; Velazquez Reyes, 2012.
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Por otro lado, al verificar la cantidad de expresiones de la ciberviolencia se considerd preciso investigar
por encima del concepto; por lo tanto, se ubicaron diversos aspectos que abonan a una comprension

mas amplia del topico. El grafico 1 permite visualizar de manera sintética la complejidad del fenémeno.

Gréafico 1. Aspectos de la ciberviolencia.

9 i : Factor
Involucrados Categorias Tl Consecuencias -actores de
ciberagresiones incidencia

L I

Fuente: Elaboracion propia con base en Alvarez-Garcia et al., 2017; Clemente Soriano, 2017;
Donoso et al., 2017a; Durkin, 2018; INEGI, 2015; INEGI, 2019; Retana y Sanchez, 2015; UNESCO,
2009.

De lo anterior expuesto, se matiza lo siguiente. Con relacion a los involucrados, la victima ha sido el
centro de estudio, aunque su prevalencia es muy variada. Al menos en México, si se habla del
ciberacoso entre usuarios de 12 afios 0 més, este alcanzo en el afio 2021 a 21% de la poblacién analizada
(INEGI, 2022a), pero en las escuelas se registro hasta 49% y sigue en aumento (Yudes-Gomez et al.,
2018). Cabe sefialar, que la condicion y situacion de la persona altera los registros de manera alarmante;
por ejemplo, si se esta en pareja o se tiene una relacion sentimental, algunos estudios reportan incluso

58.71% de casos de ciberviolencia en sus diferentes manifestaciones (Velazquez, 2020). Ahora, se
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sefiala la importancia del espectador, quien es visto como sujeto activo y pasivo en la propagacion de

la violencia (Donoso Vazquez et al., 2017b), y que Ultimamente ha sido el de mayor presencia
(Dominguez Arteaga, 2020).

Al respecto, las ofensas han sido reportadas como las principales agresiones por internet (Velazquez
Reyes, 2012; Inegi, 2019); sin embargo, otras formas las han superado recientemente, como el
ciberacoso por contacto a través de identidades falsas, siendo el de mayor prevalencia en México entre
la poblacién en general de doce afios 0 mas (35.7%). Destaca que las mujeres recibieron mas criticas
(40.1%) por su apariencia o clase social que los hombres (INEGI, 2023). Velazquez Reyes et al. (2021)
afirman que en el contexto escolar, la ciberviolencia “se diversifica mas, perfilandose tres grandes
tendencias: ciberviolencia en las relaciones sentimentales, ciberviolencia sexual y ciberacoso que
incluye la violencia en los videojuegos y la violencia inducida en los retos virales” (p. 4).

De las afectaciones ocasionadas destacan las emocionales, que tienen que ver con un desajuste social
y psicolégico (Veldzquez Reyes, 2012); por ejemplo, la victima puede sufrir aislamiento, baja
autoestima, depresion, ansiedad, ira, ausentismo escolar, y bajo rendimiento académico (Dominguez
Arteaga, 2019). Ademas, las personas vulnerables de grupos minoritarios o en desventaja social son
quienes mas sufren de ciberviolencia. Asi, ser menor de edad, adulto mayor, tener una discapacidad,
preferencias sexuales distintas o pertenecer a un grupo étnico minoritario, pueden ser un blanco mas
comun para los ataques (UNESCO, 2009).

Por otro lado, factores como la situacion econémica y la falta de competencias TIC pueden incidir en
este tipo de violencias (Catalina Garcia et al., 2014), pero son el sexo y el género los mas determinantes
para ser objeto de agresion (Garcia-Maldonado et al., 2012; INEGI, 2015, 2017, 2019; Rodriguez
Correa y Rivadulla Lépez, 2018; Hango, 19 de diciembre de 2016). Asi un elemento importante para

su denominacién se centra en la victima; por ejemplo, cuando se habla en la literatura sobre
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ciberviolencia hacia las mujeres, recibe el nombre de violencia digital siendo vista como “herramienta

para controlar y tener poder” sobre la afectada (Crosas Remén y Medina Bravo, 2019, p. 51).

Esto tiene légica desde el hecho de que el término de violencia en general ya es en si complejo de
entender y abordar por su caracter de intrincado (Calderén Rivera, 2023). Asi, en el intento de ubicar
una denominacion para la violencia en internet, Serrano-Barquin y Ruiz Serrano (2013) afirman que el
concepto es ambiguo, debido a que ha sido definido a través de muchas explicaciones y espectros que
contindan siendo sometidos a debate conforme los cambios historicos y culturales por los que atraviesa
la humanidad.

En resumen, conviene decir que la ciberviolencia ha sido estudiada desde las diferentes
manifestaciones y actos “digitales” con el fin de perjudicar; no obstante, se ubica una amplia variedad
de términos que limitan su clara conceptualizacion, asi como en su caracterizacion y metodologia de

abordaje (Alvarez-Garcia et al., 2017).

La Ciberviolencia y sus elementos distintivos sobre otras violencias.

Asi y en busca de respuestas, se situaron tres elementos principales y aspectos mas destacables de la
ciberviolencia que muestran diferenciacion con otras violencias: el medio, las consecuencias y las
conductas penales implicitas. El grafico 2 muestra visualmente parte de lo que se desarrolla en las

siguientes lineas.
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Figura 2. Elementos distintivos de la ciberviolencia sobre otras violencias.

Consecuencias Conductas penales
implicitas

Fuente: elaboracién propia con datos de Catalina Garcia et al., 2014; Rial et al., 2014;
UNESCO, 2009.

a) El medio.

A tenor, Rial et al. (2014, p. 643) sefialan que lo atractivo de internet para perjudicar se centra en “la
facilidad en el acceso, la inmediatez, la globalizacion, la comodidad de uso y el anonimato”. Del mismo
modo, caracteristicas singulares como la ubicuidad y la mayor audiencia también permiten agredir de
formas impensables. Ademas, en el ciberespacio se desdibujan las lineas del tiempo y la distancia,
pudiendo hacer sentir a la victima sin escapatoria y en un estado de indefension sin precedentes de un
agresor andénimo y escaso de empatia; de modo que son dos los aspectos clave que pueden empeorar
una situacién de este tipo: la continuidad y la permanencia en el tiempo del contenido dafiino
(Castellanos Cerdn et al., 2016).

Estas opciones ofrecidas por internet se tornan trascendentes para la victimizacion cruel y despiadada
hacia una persona, y por tanto, de efecto duradero (Clemente Soriano, 2017). Para Crosas Remon y
Medina Bravo (2019), la permanencia digital implica la dificultad de borrar contenido problematico
subido a la red con el cual se revictimiza a los afectados. Se sefiala, igualmente, que en ciertos casos es
“el efecto acumulativo” de varios comportamientos simultaneos, lo que constituye en si un problema

(Torres Albero et al., 2013).
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b) Consecuencias.

Los fatales actos derivados de la naturaleza de la red tienen efectos impresionantes en las victimas.
Para algunos autores, el miedo a la inseguridad personal, los sentimientos de impotencia, agresion, ira,
ansiedad y pesadillas y los efectos analogos a los del acoso fuera de internet (Durkin, 2018) son
producto de situaciones de ciberviolencia, como por ejemplo del ciberacoso. Para casos particulares
como las experiencias con el sexting, algunos estudios reportan “consecuencias negativas para la salud
mental, depresion, victimizacion sexual en linea, acoso, consumo de drogas o alcohol, situaciones de
violencia en las relaciones de pareja, infidelidad, agresion sexual y conductas sexuales de riesgo”

(Aguilar Hernandez et al., 2022, p. 141).

A lo anterior, se le afiade el impacto conductual que puede provocar “alteraciones comportamentales,
la pérdida de control, el sentimiento de culpa, el aislamiento, los conflictos familiares o el descenso en
el rendimiento académico” como consecuencias de un uso inapropiado e indebido de internet, sobre
todo entre adolescentes como sefiala Rial et al. (2014, p. 643). Esto deja huella en el tipo de afectaciones
volviéndolas execrables.

Por tal impacto, se discute que la ciberviolencia representa no solo un conflicto (Velasco Garcia, 2023)
de poco interés en la red, si no un conjunto de hechos que ponen en riesgo la vida de las personas
(mucho maés que la violencia presencial), pues en casos graves puede llevar a la victima al suicidio
(Caviativa Castro y Jaramillo Guzman, 2018), de los que hay registros sucedidos en los ultimos afios
(Milenio Digital y DPA, 14 octubre 2019; Valdés, 30 mayo de 2019). De hecho, se ha contabilizado
una mayor ideacion e intentos de suicidio por ciberacoso que por acoso tradicional (Clemente Soriano,
2017). Esto es de destacarse, pues ya la ciberviolencia alcanza el grado de problema publico,

principalmente la relacionada con el ciberacoso escolar (Castellanos Ceron et al., 2016).
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¢) Conductas penales implicitas.

El dltimo elemento se relaciona con las conductas penales implicitas en las actividades digitales
realizadas de manera cotidiana; aqui es importante mencionar, que la delincuencia también se ha
trasladado a internet, y que por lo tanto, el ciberespacio es un nuevo lugar para el cibercrimen- y aunque
hay muchos registros de estos y otros ciberdelitos, la mayoria se centran en reportar el dafio patrimonial
o material de las personas, instituciones o naciones (Internet Security Threat [ISRT], 2019; Pifia, 2019;
Pons, 2017; SHCP y CONDUSEF, 2018).

Las ofensas en la red escalan hasta llegar al hostigamiento e incluso a las amenazas, alcanzando
categorias de violacién a la intimidad y suplantacion de identidad con una carga sexual muy fuerte; es
por ello, que conductas como el sexting son ahora contempladas como un ciberdelito (Gutiérrez
Azanza, 2020), especialmente por su actual definicion como “la difusion no consentida de imagenes
obtenidas con la anuencia de la victima” (Martin Ortega, 2021, p. 425), siendo incluido en los delitos
relativos a la intimidad. Asi también se han identificado actos de pedofilia y pornografia cibernética
(cyber porn) por sexting (Kaur, 2014).

El ciberacoso es asociado con delitos como la pornografia infantil y la trata de personas, incluso en
entornos escolares (Veldzquez Reyes, 2012). Esto sucede cuando el agresor hostiga a la victima para
que le entregue imégenes intimas o comprometedoras para después amenazarle con publicarlas. A
tenor, en el afio 2016, la Fundacidén Mujeres a través del Observatorio de la Violencia de Género resaltd
la primera sentencia en Espafia dictada por stalking hacia un individuo que alteré la vida de una mujer;
por lo tanto, estos dos delitos se ubican como una violencia de tipo emocional, atendiendo a la
clasificacion de la violencia por el dafio causado (Sanmartin Esplugues, 2007, p. 9). Esta Gltima es la
que provoca mayor repugnancia entre la sociedad, pues en ella intervienen también los menores, que
participan cada vez a mas corta edad (Dominguez Arteaga, 2019). México ocupa los primeros lugares

en sexting y en adolescentes estudiantes de secundaria la prevalencia es mayor, alcanzando 52.2% en
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algunas regiones del pais y mediante la recepcion de mensajes al mévil (Aguilar Hernandez et al.,

2022).

Para Miro Llinares (2013), estos ataques atentan contra bienes individuales como el honor, la libertad,
la intimidad o la propia dignidad personal que impactan su desarrollo. En adicion, para este autor no
son la salud y la vida los Unicos bienes a salvo del ciberespacio, sino también otros bienes colectivos,
como los delitos contra la seguridad vial, de trafico de drogas, delitos ambientales, fraudes alimentarios
o de manipulacién genética (Mird Llinares, 2011, p. 38).

Algunas investigaciones exponen otros peligros y riesgos latentes en el ciberespacio. Se afirma que
desde tal espacio se pueden perpetrar diversos delitos como el terrorismo, el cibersecuestro y hacer o
promover invitaciones al suicidio o al asesinato; ademas de considerar los atentados contra la salud

que pueden provocar las conductas adictivas por el uso excesivo de las TIC (Trujano Ruiz et al., 2009).

La ciberseguridad se ha convertido en tema de agenda gubernamental, y como resultado, se han
promocionado acciones conjuntas entre paises para atender a las disputas dadas en las redes. Se trata
no solo del disefio de politicas publicas en la teoria, sino de la puesta en marcha de acciones especificas
y focalizadas para atender asuntos y casos al respecto -desde el Convenio de Budapest (Consejo de la
Unidn Europea, 2001) hasta las bien llamadas policias cibernéticas instaladas en México (Gonzéalez

Antonio, 24 de enero de 2014), con las que se hace frente a dicha problematica.

Las pantallas y la Ciberviolencia: armas letales para las personas.

A partir de lo que se ha expuesto, se entiende que en la ciberviolencia el cuerpo no esta presente
(Donoso Vazquez et al., 2016), pero si la multifactorialidad que origina la violencia. En ese sentido,
las personas son o pueden ser atacadas en la red por su edad, sexo, género, etnia, entre otros temas de
discriminacion. Como afirman Serrano-Barquin y Ruiz Serrano (2013), este tipo de agresion “implica

de forma subyacente la presencia de un conflicto, que no necesariamente conduce a la violencia fisica,
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sino a la exclusidon ‘del otro’ debido a sus caracteristicas sociales, individuales 0 mentales”, asi es

ubicada como una violencia simbdlica (p. 126).

Al respecto, esta violencia “actua sobre el sistema de conocimientos, pensamientos y sentimientos de
las personas para subordinarlas al orden del sistema establecido” (Esteinou Madrid, 2013, p. 85), por
lo que el ecosistema digital no se escapa de ella. Para Crosas Remén y Medina Bravo (2019), “el
ciberespacio es un lugar fuertemente simbolizado, donde aquello publicado en referencia a una persona
influye cada vez mas en su reputacion social y laboral” (p. 51) y cuyo acto de odio virtual puede
persistir y mantenerse en linea con consecuencias imperecederas.

Asi, es posible que el agresor, quien ostenta el poder en tal relacion, coloque por los suelos la imagen
y la reputacion de las victimas, ocasionando grandes afectaciones de variadas categorias; de esta
manera, caracteristicas como el anonimato de internet terminan “convirtiéndose en un potente enemigo
de las sanas relaciones humanas” (Pedraza et al., 2011b, p. 72). Esto resulta preponderante ademas
cuando se reafirma que la ciberagresion es distinta segun la persona o los grupos poblacionales a los
que se dirige (Rodriguez Castro et al., 2019).

Al menos, para las mujeres, hay en la actualidad “evidencia empirica suficiente que confirma su
extrema gravedad y relevancia” (Crosas Remoén y Medina Bravo, 2019, p. 51), como se refleja en
trabajos actuales (Hernandez Oropa et al., 2022; Instituto Europeo de Igualdad de Género [EIGE],
2017). A tenor de las victimas de violencia digital en México, 95% son mujeres, teniendo la mayoria
(64%) entre 18 y 30 afios de edad. La forma mas recurrente fue mediante la difusién de contenido
intimo sin consentimiento. Preocupa que 16% eran menores de edad, quienes todavia no definen en
gran medida su entendimiento del mundo (Hernandez Oropa et al., 2022).

Algunos analisis sobre la ciberviolencia de género al interior del pais han vislumbrado la presencia de
otras violencias como la de pareja y la familiar. Adicionalmente, estos mismos abordajes sefialan que

la violencia digital genera o aviva la presencia de lesiones corporales (Dominguez Arteaga, 2021); de
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tal manera, se comprueba lo que se ha registrado afios atras, sobre que la violencia en la red puede ser

psicoldgica, sexual, econdmica, objetual, social e incluso fisica (Trujano Ruiz et al., 2009), abarcando
dimensiones y niveles impensables.

El ciberespacio trae consigo nuevas maneras de violentar, “constituidas ellas a través de los contenidos
y las interacciones que la hacen visible, ocultan, evalian, rechazan y/o legitiman por medio de las
nuevas tecnologias de la informacion y comunicacion” (Pedrazaetal., 2011b, p. 71). En dicho entorno,
hacen presencia la violencia directa, verbal, cultural, estructural, y en modos particulares, se
experimenta la invasion del espacio privado y la ciber-intimidacion, hasta contenidos eroticos y
degradantes.

Un dato por destacar es el traslape de diversas agresiones, tanto digitales como presenciales
(Dominguez Arteaga, 2019), lo que dificulta su comprensién, pero sobre todo su atencion. Algunos
trabajos sefialan, ademas, la imprudencia de las personas en el uso de las tecnologias, que de manera
decisiva incide en la comision de un delito, como la falta de medidas de seguridad en su interaccion
con las TIC (Mir6, 2013a); por ende, la cuestion seria en todo caso, averiguar las causas que motivan
tales comportamientos con el fin de conocer y contar con los elementos necesarios para el disefio de
mejores herramientas de intervencion (Agustina, 2014).

Se reflexiona, que no ha sido superado el debate sobre si la ciberviolencia es una nueva violencia
(INEGI, 2015) o solo una extension de las violencias tradicionales, pero trasladadas al entorno
cibernético; por lo que tal cuestion se considera valida al percatarse de que la ciberviolencia es un
fendmeno tan complejo, que necesita ser comprendido y abordado de mejor manera. A tenor, se ha
establecido que lo digital es real, en el entendido de que vivimos entre el mundo fisico y el cibernético
influenciandose mutuamente (Flores-Marquez, 2017; Palazuelos Rojo, 2022; Pedraza et al., 2011a,

p.231).
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Aqui es importante hacer una pausa y preguntarse sobre lo que sucede en el ciberespacio. Para ello

conviene decir, que internet no es solo una tecnologia de comunicacién mas, sobre todo cuando se
habla de las tensiones en las redes sociales. Al respecto, Meneses et al. afirman, que la red es un
“espacio cultural productor de subjetividad y objeto de estudio de alto interés, no solamente para las
ciencias de la tecnologia, sino también para las humanidades” (Meneses et al., 2021, p. 60).
Secundando esta idea, Flores-Marquez (2016, p. 40) sefiala, que lo importante de la relacién internet-
usuario “es el conjunto de practicas que los sujetos realizan, mediante las cuales internet adquiere un
sentido de espacio de transformacion o bien de espacio de reproduccidn social”; por lo tanto, estos
estudios adquieren gran relevancia.

Para autores como Esteinou Madrid (2013), internet se ha convertido en el nuevo sistema nervioso para
socializar con sujetos, donde al canalizar la interioridad y la emocionalidad, se llega a entregar incluso
el espiritu, por lo que aconseja: Por todo ello, tenemos que considerar que debido a la aceleradisima
transformacion global que vivimos en ésta etapa de la modernizacion, de nada servira intentar corregir
los pies econdmicos, los brazos tecnoldgicos, las manos laborales, el estbmago agropecuario, los
pulmones ecoldgicos del pais, etc.; si no se modifica el alma mental que da vida a nuestra sociedad,
via la comunicacion colectiva, pues el cuerpo, tarde o temprano, se volverad a desmoronar, y cada vez

maés, con mayor profundidad y violencia (Esteinou Madrid, 2013, p. 99).

CONCLUSIONES.

La naturaleza transversal y multitarea de las TIC vista como ventaja, tiene incidencia en las diferentes
areas de la vida, dando lugar a una serie de problematicas e infracciones. En el desarrollo de este trabajo
se pudo constatar la complejidad del término ciberviolencia, a partir de las reconfiguraciones que

experimenta la violencia con el paso del tiempo (Palazuelos Rojo, 2022); de manera, que existe una
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falta de claridad conceptual, derivado en parte, por el avance de la ciencia en materia TIC que impacta

directamente en la conformacion de nuevos canales y formas de acercarse a la victima.

Eso se logra por el uso, tanto de dispositivos y pantallas, como de aplicaciones para agredir; por
consiguiente, se advierten las variadas formas de violentar con y en las TIC; no obstante, las
posibilidades que ofrecen hacen al atentado en el ciberespacio mas cruel y despiadado, considerandose
asi un aspecto clave para la diferenciacion de la ciberviolencia con otras violencias donde la pantalla
juega un papel trascendental para el agravio.

Debido a la gravedad de la situacion presentada en este trabajo, se puede afirmar, que las pantallas se
han vuelto un arma letal para las personas, mayormente para las mas vulnerables como nifios y
adolescentes estudiantes, y por género, mujeres y nifias. Estos aspectos muchas veces son ignorados
por la sociedad usuaria de las TIC e incluso por las autoridades, limitando en consecuencia su oportuna
atencion. Segun se vio, la imprudencia de las personas a la hora de usar las TIC puede determinar de
manera decisiva la comision de un delito.

La cuestion seria, en todo caso, averiguar las causas que motivan tales comportamientos con el fin de
conocer y contar con los elementos necesarios para el disefio de mejores herramientas de intervencion
(Agustina, 2014).

Faltan al menos méas estudios que se agreguen a este para un analisis profundo del término
ciberviolencia y ubicarlo en su maxima dimensién como fenémeno social de alto impacto, como ya se
ha sefialado (Velazquez Reyes y Reyes, 2020). Para comprenderlo, serd necesaria una labor trans y
multidisciplinaria para analizar realmente el acceso de los usuarios, 0 mas adn, el uso de internet como
una cuestion social y no simplemente econémica retomando el pensamiento de Nicol (2005).

Se ha aceptado que el entendimiento de los fendmenos resulta ser muy importante para brindar
soluciones variadas y punitivas, pero ademas, es clave para comprender los retos que deben ser

abordados y las vias de solucion a los mismos (Paredes Castaiion, 2023).



18

Por razdn de lo anterior, se dirigio esta indagacion para hacer hincapié en la urgencia de una apropiada

e inmediata respuesta legal (Kaur, 2014) y de acciones y proyectos de intervencién focalizados, que

permitan el disefio de politicas publicas y que atiendan a las afectaciones en linea experimentadas

alrededor del mundo para garantizar los derechos de todas las personas en cualquiera de sus ambitos,

incluido el digital.
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