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ABSTRACT: The research addresses the lack of a complementary regulation for the Organic Law

on Protection of Personal Data in Ecuador. Despite the existence of the law in question, the absence
of a regulation with specific guidelines for its application is revealed as an obvious problem. The
objective of the study is to evaluate the impact of this regulatory deficiency on the effectiveness of
the protection of personal data in the Ecuadorian legal system. To address this problem, a mixed
approach with a descriptive-explanatory scope was adopted. The results highlight the insufficiency
of current regulations to effectively regulate the processing of personal data of Ecuadorian citizens.

KEY WORDS: digital rights, personal data, absence of regulation.

INTRODUCCION.

La problematica en cuestion se encuentra arraigada en el marco legal de Ecuador, donde la constante
evolucion de las nuevas tecnologias y el fendomeno de la globalizacion han facilitado de manera
significativa la vulnerabilidad de la privacidad de las personas y el uso indebido de sus datos
personales. Estos cambios profundos y rapidos en el entorno presentan desafios sustanciales al
derecho fundamental de proteccion de datos personales, y en este contexto, resulta de vital
importancia reconocer y abordar el derecho a la proteccion de datos como un derecho auténomo y de
importancia creciente.

A pesar de que en la actualidad algunos paises han avanzado en la consolidacion de este derecho, es
importante destacar, que Ecuador cuenta con una Ley Organica de Proteccion de Datos Personal
(Asamblea Nacional del Ecuador, 2021) en vigor; sin embargo, es necesario sefialar, que hasta la
fecha no se ha elaborado un reglamento que establezca los pardmetros y directrices para la correcta
aplicacion de dicha ley.

La falta de un marco reglamentario especifico representa un vacio normativo que dificulta la
implementacion efectiva de las disposiciones de proteccion de datos en la practica. Esto puede tener

implicaciones significativas en la salvaguardia de la privacidad y los derechos de los ciudadanos en
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un entorno cada vez mas digitalizado y conectado; por lo tanto, se plantea la necesidad imperante de

promulgar un reglamento que complemente y clarifique la legislacion vigente, garantizando asi una
proteccion adecuada de los datos personales en el contexto ecuatoriano.

Para dimensionar la falta de desarrollo, son 194 los paises oficialmente reconocidos por la ONU, de
los cuales tan solo 120 han incorporado legislacion referente a la proteccion de datos. Esta cifra
equivale al 61% de paises; no obstante, la gran mayoria no cuenta con un alto estandar de proteccion
de datos o con leyes especializadas que lo regulen (Roldan, 2021).

De acuerdo con la Real Academia Espafiola, ésta define a la proteccion de datos personales como el
Conjunto de medidas para garantizar y proteger los datos de caracter personal (cualquier informacion
concerniente a personas fisicas identificadas o identificables) registrados en soporte fisico, que los
haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado, a los efectos de garantizar y proteger las libertades publicas y los derechos
fundamentales de las personas fisicas, y muy especialmente, de su honor e intimidad personal y
familiar.

Hondius (citado en Garcia Gonzélez, 2007) sefiala, que la proteccion de datos es "aquella parte de la
legislacion que protege el derecho fundamental de la libertad, en particular el derecho individual a la
intimidad, respecto del procesamiento manual o automatico de datos".

A partir de la sistematizacién de estos autores, el investigador define operativamente a la proteccion
de datos personales como un derecho primordial a la intimidad como respuesta para garantizar y

proteger los datos personales de cualquier individuo.

DESARROLLO.
Europa.
Fue en 1967 cuando el Consejo de Europa constituye una Comision Consultiva para estudiar las

tecnologias de la informacion y su potencial agresividad a los derechos de la persona. Ello dio como
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resultado la Resolucion 509 de 1968 sobre "los derechos humanos y los nuevos logros cientificos y

técnicos"”, lo que seria conocido mas tarde como "proteccién de datos™.

Posteriormente, la proteccidn de datos personales se ha llevado a cabo dentro de los diversos Estados
que la han incorporado a sus textos fundamentales, tal como ha acontecido con Portugal en su
Constitucion de 1976, que contiene un apartado relativo a la utilizacién de la informatica; esto es, en
su articulo 35, apartado 1, se estipula que "Todos los ciudadanos tendran derecho a tomar
conocimiento de lo que conste en forma de registros mecanograficos acerca de ellos y de la finalidad
a que se destinan las informaciones, y podran exigir la rectificacién de los datos, asi como su
actualizacion" (Asamblea Constituyente de la Republica de Portugal, 1976).

Continua sefialando en su apartado 2 que: "No se podra utilizar la informatica para el tratamiento de
datos referentes a convicciones politicas, fe, religiosas o vida privada, salvo cuando se trate de la
elaboracion de datos no identificables para fines estadisticos". Finalmente, en su apartado 3, contiene
una prohibicidn de atribuir a los ciudadanos un namero nacional Unico.

Como se desprende de lo enunciado por el texto constitucional portugués, el reconocimiento a un
derecho de manera expresa para acceder a toda la informacion concerniente a la propia persona,
garantiza, a su vez, la facultad del propio sujeto a saber cuél seré el uso y tratamiento que se haga de
sus datos personales.

Por otro lado, en Espafia, en la Constitucion de 1978 y dentro del apartado relativo a los derechos
fundamentales, se reconoce en el articulo 18.4 que "La ley limitara el uso de la informética para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos™ (Agencia Estatal Boletin Oficial del Estado, 1978).

En tal virtud, si se comparan ambos preceptos, se evidencia que por parte de Portugal existe una mejor
elaboracion técnica respecto a este derecho, en virtud de que engloba en un solo articulo aquellos

problemas que suscita la relacion entre intimidad e informatica.
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Para conocer los aspectos sociales y politicos derivados de la relacion intimida de informatica, Espafa

ha recurrido a lo previsto en su articulo 105 b), relativo al gobierno y la administracion, en donde se
sefiala que: "la ley regulara el acceso de los ciudadanos a los archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos y la intimidad

de la persona” (Agencia Estatal Boletin Oficial del Estado, 1978).

América Latina.

En una primera aproximacion, han sido dos paises quienes han percibido los riesgos de la informatica,
y por ello, incorporaron en sede normativa el reconocimiento de un derecho a la proteccion de datos
personales; por un lado, la Constitucién Politica de Perl establece que: "Toda persona tiene derecho...
A que los servicios informéaticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar" (Congreso de la Republica del Perd,
1993); mientras que en la Constitucion de la Republica Bolivariana de Venezuela (Asamblea
Nacional Constituyente de Venezuela, 1999), se sefiala que: "Toda persona tiene derecho a la
proteccion de su honor, vida privada, intimidad, propia imagen, confidencialidad y reputacién. La ley
limitara el uso de la informatica".

Tal como acontecid con los paises en Europa, estos dos paises latinoamericanos, quizas sin conocer
las consecuencias que representarian hoy el uso de la informacion, decidieron incorporar su
regulacion en el ambito normativo constitucional, vinculandola para ello, con el derecho a la
intimidad.

El derecho a la intimidad ha pasado de ser una libertad negativa —esto es, una libertad propia del
individualismo que exige el respecto a los demas; es decir, un derecho de defensa— a una libertad
positiva en donde el individuo cuenta con la facultad de poder controlar toda aquella informacion que
le sea relevante y le concierna a él mismo; mientras que otros paises, como es el caso de

Argentina, Brasil, Colombia, Ecuador, Guatemala, Nicaragua, por sefialar algunos, en su normativa
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constitucional reconocen el derecho a toda persona de saber qué datos se tienen sobre ellos, ya sea en

registros o en bancos de datos publicos o privados.

Es de destacar, que asimismo, establecen el derecho a su confidencialidad, al uso, a la rectificacion,
a su supresion y su actualizacion. Estos derechos, equiparables con los principios que se han
establecido en el ambito comunitario europeo, en su conjunto representarian el reconocimiento de una
normativa en materia de proteccion de datos personales aplicable en el ambito latinoamericano; sin
embargo, todos ellos se encuentran dispersos en las distintas Constituciones latinoamericanas, lo que
hace mas complicado su reconocimiento en cada uno de sus paises, y por tal motivo, la mayoria de
ellos ha reconocido la proteccion a los datos personales en su normativa sectorial, pero no lo han
hecho dentro de su Ley Fundamental, y menos aun, como un derecho fundamental.

Aunado a todo ello, y para lograr su reconocimiento —ya sea general o en el &mbito sectorial— han
tenido que recurrir al modelo europeo, sin que esto signifique la implantacion de aquél por parte de
los paises latinoamericanos.

Finalmente, un derecho fundamental a la proteccion de datos personales, tanto en Europa como en
Latinoamericana —aunque en este Ultimo contexto falta mucho por hacer—, no sélo ha sido de
importancia su reconocimiento en el &mbito constitucional, sino que ademas con la doctrina y la
jurisprudencia, mayoritariamente en este sector y dentro de Europa, se ha venido construyendo de

manera mas eficaz este derecho.

Ordenamiento juridico ecuatoriano.

El ordenamiento juridico ecuatoriano es parte de este grupo de paises que no cuentan con un estandar
de proteccion de datos, a pesar de contar con una ley que lo recoge. La Constitucion de la Republica
y las leyes ecuatorianas son insuficientes al momento, de proteger este derecho fundamental. El

objetivo del presente trabajo es analizar cual es el estandar de proteccion de datos personales.
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Contar con un estandar de proteccién de datos personales presenta varias ventajas desde el punto de

vista social, econdmico y politico. Tutelar adecuadamente la privacidad de las personas es un reflejo
de que una sociedad es democratica, reconoce y protege los derechos fundamentales; ademas, se hace
un llamado al inversor extranjero y a otros paises, a invertir en Ecuador.

Si se busca la libre circulacion de personas, mercancias y capitales, deberia ser igual con los datos
personales. Deberia existir un flujo libre, donde exista una normativa que regule efectivamente el
tratamiento de datos, y una autoridad competente que cuente con las herramientas necesarias para
poder sancionar cualquier vulneracién a los datos personales del titular.

Eso ha sido mermado por la falta de normativa especializada en esta materia, y en el afio 2016, se
suscribio el Protocolo de Adhesién de Ecuador al Acuerdo Comercial Multipartes con la Unién
Europea y sus Estados Miembros, por una parte, y Colombia y el Perd, por otra, para tener en cuenta
la adhesién de Ecuador (Consejo de la Unién Europea, 2016), donde se acordd desarrollar un nivel
de proteccion adecuado para el flujo trasfronterizo de datos personales.

Al no tener una ley que regule el tratamiento de datos personales ni una autoridad competente, se
presentaron dificultades a empresas que deben lidiar con la transferencia internacional de datos
personales, pues no hubo seguridad juridica; ademas, no existe una verdadera proteccién para los
ciudadanos, cada dia se vulnera este derecho fundamental de los ecuatorianos de distintas maneras,
ya sea por la venta ilegal de datos, acoso de operadoras telefonicas, entre otras.

A nivel mundial, se est4d generando consciencia de crear un marco normativo para dar especial
proteccion y correcto tratamiento a los datos personales. En mayo del 2016, el Consejo de Europa
promulgé el Reglamento General de Proteccion de Datos (RGPD) (EI Parlamento Europeo vy el
Consejo de la Union Europea, 2016) que entr6 en vigor el 27 de abril del 2016. El objetivo principal
es el fortalecimiento de la normativa de proteccion de datos y actualizacion de las antiguas directrices

europeas que no hacian un frente directo a los nuevos desafios tecnologicos.
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El RGPD ha creado un nuevo estandar, por lo que se le considera como un punto de referencia para

que en otras legislaciones se empiecen a desarrollar normas especificas de proteccion de datos. En
Latinoamérica, Brasil decidid elevar el estandar de proteccion de datos para cumplir con los
parametros del RGPD, y Chile esta debatiendo un proyecto de ley para adecuarse al RGPD.

Existen incentivos econdmicos para que los Estados incorporen en su legislacion un marco adecuado
de proteccion de datos; por ejemplo, contar con un sistema éptimo de proteccidn, abre el mercado
para inversiones internacionales y actividades empresariales que implican la transferencia de datos
personales, lo que podria generar un espacio mas competitivo para las TIC. Un cuerpo normativo
integral y moderno de proteccion de datos promueve “la confianza y la certeza juridica en el uso de
datos como base de la economia y la innovacion en la sociedad de la informacion”, permitiendo asi
la integracion tecnoldgica y el desarrollo econdmico. Igualmente, hay una reduccion de costos en
abogados y litigios, ya que al establecerse un estandar internacional no se debe incurrir en asesoria
legal para consultar la regulacion de cada pais y se evitan posibles sanciones.

Ecuador es una excepcion a este nuevo fendbmeno normativo que se vive a nivel internacional, aunque
se debe recalcar, que el ordenamiento juridico reconoce y protege al derecho a la proteccién de datos.
Este derecho se le reconoce como un derecho constitucional, en el articulo 66, numeral 19 de la
Constitucion (Asamblea Nacional Constituyente del Ecuador, 2008), como uno de los derechos de
libertad. Segun lo prescito en la norma mencionada, este derecho incluye el acceso, la decision sobre
la informacion y proteccion de datos de carécter personal. Para el tratamiento necesariamente se
requiere del consentimiento del titular o de un mandato legal, siendo esta la regla general para
legitimar cualquier tratamiento que se otorgue a los datos obtenidos.

De la sistematizacion de los sustentos tedricos previos, se observan coincidencias en la definicién del
problema investigado; es decir, la proteccion de datos personales, pero Ecuador recién esta

comenzando con el tratamiento de datos personales; en la actualidad, existe la Ley Organica de
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Proteccién de Datos Personales (Asamblea Nacional del Ecuador, 2021), pero no existe un

reglamento que lleve a cabo una base de reglas para la correcta aplicacion de la Ley.

A partir de estas limitaciones, la investigacion pretende evidenciar, que la falta de un reglamento que
establezca reglas para la correcta aplicacién de la Ley Organica de Proteccion de Datos Personales
puede causar un incorrecto tratamiento 0 manejo de datos personales de los ecuatorianos, afectando

la intimidad y privacidad.

Materiales y métodos.

Para llevar a cabo la presente investigacion, se ha adoptado un enfoque metodoldgico mixto, elegido
por su pertinencia y capacidad para abordar de manera integral el fendmeno de la proteccion de datos
en el contexto social de Ecuador. Este enfoque se caracteriza por permitir una comprension holistica
y enriquecedora del objeto de estudio.

El alcance de la investigacion se enmarca en un enfoque correlacional-explicativo, con la finalidad
de explorar y establecer una posible relacion entre el ejercicio del derecho a la proteccién de datos
personales y la ausencia de un reglamento especifico que complemente la Ley Orgéanica de Proteccion
de Datos vigente en Ecuador (Asamblea Nacional del Ecuador, 2021). Esta estrategia metodoldgica
conlleva la combinacién de un andlisis minucioso del fenémeno en estudio con un andlisis estadistico,
orientado a identificar posibles correlaciones entre las variables analizadas.

Este enfoque investigativo busca proporcionar una vision detallada y fundamentada de la
problematica en cuestién, permitiendo asi una comprension méas profunda de los factores y relaciones
que influyen en la proteccion de datos personales en el contexto ecuatoriano. El abordaje
correlacional-explicativo tiene como objetivo contribuir al conocimiento en este campo y ofrecer
valiosas perspectivas para futuras investigaciones y politicas relacionadas con la privacidad de los

datos en la era digital.
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En cuanto al disefio de la investigacién, se ha elegido un enfoque no experimental. Este disefio se

centra en profundizar en el fenémeno, recopilando datos detallados y analizandolos rigurosamente
para obtener conclusiones precisas sobre estas dos variables. De acuerdo con Hernandez, Fernandez
y Batista (2018), la investigacién no experimental observa fendémenos en su contexto natural sin
manipular deliberadamente las variables. Ademas, se ha optado por un disefio de investigacion
transversal, que recolecta datos en un solo momento para describir y analizar variables en ese punto
especifico.

En cuanto a los métodos empleados en el estudio, se han dividido en tres niveles: empirico, tedrico y

de procesamiento de datos.

Meétodos de nivel empirico.

+ Método de observacion.

Este método se ha utilizado para identificar regularidades y caracteristicas relacionadas con la falta
de un reglamento y su impacto en el derecho a la proteccion de datos personales.

+ Método de medicion.

Se emple6 para cuantificar elementos significativos de las variables y describir cualitativamente el
fendmeno social.

+ Método de revision bibliografica.

Permitié respaldar teéricamente las variables del estudio.

+ Método de investigacion causal-investigativa.

Este método se aplico para identificar los componentes del fenémeno social objeto de investigacion,
que es la proteccion de datos personales, asi como la relacion causa-efecto entre la falta de un

reglamento y la afectacion de los derechos de proteccion de datos personales.
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+ Método de criterio de expertos.

Se recurrid a este método para validar la propuesta de investigacion con la opinion de cinco expertos

en el tema.

Meétodos de nivel tedrico.

% Método de abstraccion.

Se utilizo para identificar rasgos y cualidades relacionados con la proteccién de datos.

%+ Método lege ferenda.

Permiti6 evaluar la relacion entre la dogmatica juridica y la efectividad de la regulacion de proteccion
de datos.

% Método de andlisis-sintesis.

Facilito el andlisis del fendmeno y la identificacion de sus causas mediante la observacion y el
desglose del todo en sus partes.

++ Método lege lata.

Ayudo a determinar el sentido y el alcance de la interpretacion de la ley en diferentes contextos que

puedan afectar la proteccion de datos personales.

Método de nivel de procesamiento de datos.
> Método estadistico.
Este método se aplicd para el manejo y procesamiento de datos cuantitativos y cualitativos

relacionados con la proteccion de datos personales.

Técnicas e instrumentos de investigacion.
Las técnicas e instrumentos utilizados en la investigacion incluyeron:

o Guia de observacion periddica.
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Se emple6 para planificar y llevar a cabo observaciones periddicas y registrar actividades clave

durante el proceso de observacion.

o Guia sistemaética tedrica a la investigacion de expertos.

A través de un manual de revisién de sistemas bibliograficos que contenia los elementos esenciales
para revisar sistemas.

o Encuesta.

Se aplicd para evaluar la percepcion de un grupo de personas sobre la proteccién de sus datos
personales.

o Entrevista.

Se empled para entrevistar a operadores juridicos especializados en proteccion de datos personales y
derechos de seguridad e intimidad.

Este enfoque metodoldgico proporciona una base sélida para llevar a cabo la investigacion de manera

integral y rigurosa.

CONCLUSIONES.

El derecho a la intimidad ha pasado de ser una libertad negativa —esto es, una libertad propia del
individualismo que exige el respecto a los demas; es decir, un derecho de defensa— a una libertad
positiva en donde el individuo cuenta con la facultad de poder controlar toda aquella informacién que
le sea relevante y le concierna a él mismo.

A partir de estas limitaciones, la investigacion evidencio que la falta de un reglamento que establezca
unas reglas para la correcta aplicacion de la Ley Organica de Proteccion de Datos Personales, causa
un incorrecto tratamiento 0 manejo de datos personales de los ecuatorianos, afectando la intimidad y

privacidad de los ciudadanos y residentes.
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