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ABSTRACT: In Ecuador, it is imperative to prioritize the management of personal data and
immediately improve the security of users in the face of growing threats of data leakage and the lack
of effectiveness in the application of the Organic Law for the Protection of Personal Data (LOPD). The
objective of this study was to analyze, evaluate and propose comprehensive information security
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INTRODUCCION.

La Ley Organica de Proteccion de Datos Personales de Ecuador (LOPDP) establece medidas de
seguridad y el principio de conservacién de datos para garantizar la proteccion de los datos personales
(Rovira et al., 2023). Segun la ley, las empresas deben implementar medidas y controles de seguridad
que sean el resultado de un analisis de riesgos y una evaluacion de impacto; ademas, se debe mantener
actualizado el Registro Nacional de Proteccion de Datos Personales, al informar la identificacion de la
base de datos, la naturaleza de los datos tratados, el tiempo de conservacion de los datos, y la existencia
de transferencias internacionales (Duran & Zamora, 2023).

La Ley Organica de Proteccion de Datos Personales (LOPD) estableci6 un "Periodo de adaptacion de

dos afos™, que concluyo el 26 de mayo del 2023; sin embargo, su impacto inmediato en el pais fue
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limitado, lo que generd vulneraciones a los derechos de los titulares de la informacidn al carecer de

una tutela efectiva por parte de las instituciones responsables (Cevallos & Delgado, 2023).

La urgencia en Ecuador de priorizar el tratamiento de datos personales y fortalecer la seguridad del
usuario es evidente, al considerar las crecientes amenazas de filtracion y la falta de eficacia en la
aplicacion de la LOPD. Este incumplimiento legal expone a los propietarios de la informacion a
diversos riesgos, como suplantacién de identidad, estafas en linea, extorsidn, acoso y ciberacoso.

Las instituciones encargadas de la conservacion de datos no cumplen plenamente con los principios
establecidos en la LOPD, especificamente en lo referente a la supresién o revision periddica autorizada
por el usuario. La seguridad de los datos es un derecho que implica un manejo adecuado desde su
autorizacion, y su conservacion debe alinearse con la finalidad original del tratamiento, al evitar
intervenciones indebidas en los plazos establecidos.

En el contexto constitucional de Ecuador, la proteccion de datos personales se erige como un
mecanismo juridico para garantizar el derecho a la vida privada en la era digital (Pesantez-Maura &
Torres-Ortufio, 2023). La Constitucion ecuatoriana considerada moderna en América Latina, refleja un
compromiso con la era digital y las nuevas tecnologias, al establecer la privacidad de los datos
personales como un elemento fundamental (Cornejo & Sanchez, 2023); ademas, la proteccion de datos
en la sociedad de la informacion de los afios 70, destaca la necesidad de adoptar politicas publicas ante
el crecimiento del uso de tecnologias de la informacién.

El tratamiento y proteccion de datos personales tienen como objetivo principal regular principios,
derechos y obligaciones para garantizar a los titulares su derecho a la proteccién y autodeterminacion
informativa. EI derecho a la proteccién de datos personales es de reciente consagracion y proclama la
no injerencia de terceros en la vida privada del individuo.

La Ley Organica de Proteccion de Datos Personales (LOPD) define el tratamiento de datos como

cualquier accién sobre informacion personal, ya sea automatizada, parcial o manual; por ende, la
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conservacion de datos implica mantener y almacenar informacién de manera segura, al establecer

plazos y politicas para proteger la privacidad del titular.

El derecho a la intimidad de datos personales se basa en la confidencialidad sobre aspectos privados, y
la vulneracion se traduce en la divulgacion no autorizada de informacién sensible (Rivera &
Maldonado, 2023).

La sistematizacion de este andlisis revela, que el proceso de conservacion es fundamental para
garantizar la preservacion y correcta utilizacion de los datos personales por parte de entidades publicas.
El manejo de la conservacion de datos en instituciones es esencial para cumplir con la legislacion de
proteccion de datos en Ecuador. A continuacion, se analizan cémo las instituciones gestionan la

conservacion de datos, al considerar plazos y politicas establecidas (ver figura 1).

Definicién de Politicas de Revision y o Seguridad de datos .
s Py Consentimiento Derechos de los Auditorias y
plazos de conservacion y actualizacion . durante la . o .
Y, Y Py informado by titulares de datos. revisiones internas.
conservacion eliminacién periédica conservacion.

e Practica comun:
Las instituciones
suelen definir

plazos especificos

para la
conservacion de

e Practica comun:
Las instituciones
suelen desarrollar
politicas internas
que especifican
cémo se deben

* Practica comun:

Las instituciones

revisany

actualizan
periddicamente
sus politicas de

 Practica comun:
Obtener el
consentimiento
informado de los
titulares de datos
antes de procesar

 Préctica comun:
Durante la
conservacion, se
deben
implementar
medidas de

e Practica comun:
Las instituciones
deben respetar
los derechos de
los titulares de
datos, incluido el

e Practica comun:
Realizar
auditorias
internas y
revisiones
periddicas para

datos, conservary derecho a la
determinados por eliminar los datos.
la naturaleza de la
informacion y los

requisitos legales.

conservacion para
adaptarse a
cambios en la
legislacion y en la contra accesos no
naturaleza de los autorizados o
datos. pérdidas.

y conservar
informacion
personal es una
practica clave.

seguridad para
proteger los datos
almacenados

garantizar el
eliminacién de cumplimiento de
datos personales las politicas de
cuando ya no conservacion de
sean necesarios. datos.

Figura 1. Gestidn de la conservacidn de datos personales por las instituciones.
Fuente. Elaboracion propia.
En sintesis, el manejo efectivo de la conservacion de datos en instituciones implica establecer plazos
claros, politicas detalladas, asegurar el consentimiento informado, implementar medidas de seguridad,
y respetar los derechos de los titulares de datos. La revision y actualizacidn periddica de estas practicas

son fundamentales para adaptarse a los cambios en la legislacién y la naturaleza de los datos manejados.



5
El objetivo general del estudio consiste en analizar, evaluar y proponer estrategias integrales de

seguridad de la informacion y principios de conservacion efectivos para el manejo de datos personales

en las instituciones publicas de la ciudad de Babahoyo, Ecuador. Segun lo establece los lineamientos

establecidos y en concordancia con la Ley Organica de Proteccion de Datos Personales; para ello, se

definen los siguientes objetivos especificos:

e Determinar los desafios que enfrentan las instituciones puablicas en términos de seguridad y
conservacion de datos.

e Proponer medidas de seguridad para la proteccién de datos personales.

e Analizar y proponer los conjuntos de estrategias integrales.

e Proponer proyectos claves para el fortalecimiento, seguridad y conservacion de datos en

instituciones pablicas de Babahoyo a partir del analisis del método MOORA.

DESARROLLO.

Materiales y métodos.

Determinacion de la poblacion y la muestra.

En el marco de la investigacion centrada en la seguridad y el principio de conservacion en el
procesamiento de informacion, tal como lo prescribe la Ley Organica de Proteccion de Datos
Personales del Ecuador, se enfoca en las instituciones pablicas situadas en la ciudad de Babahoyo. Para
contextualizar la muestra de esta poblacién, es importante tener en cuenta que Babahoyo posee una
poblacion de aproximadamente 170 mil habitantes.

Muestra

Z*xpx (1 —p)
=7 gz

Nivel de confianza (Z): 1,96.

Margen de error (E): 0,05



Estimacidn de proporcion poblacional (p): 0,5.

1.962x0.5x(1 — 0.5)
n=

0.052
_ 3.8416x0.25
"= T0.0025
_0.9604
"= 0.0025
n = 384.16
n = 385

El tamafio de la muestra es de 385.

Encuesta.
La encuesta fue una forma efectiva de obtener datos directos de las personas involucradas, lo que puede
proporcionar una visién mas completa y realista de la situacion en las instituciones publicas de

Babahoyo en relacidn con la seguridad y la conservacion de datos personales.

Entrevista.

Se empled la entrevista como un instrumento fundamental para recopilar datos cualitativos a
operadores juridicos que manejan los derechos digitales y proteccidn de datos personales para obtener
perspectivas directas de los profesionales involucrados en las instituciones publicas de la ciudad de

Babahoyo (Grau, 2019).

Método MOORA.

El método Optimizacion Multiobjetivo por analisis de radio proporcion (MOORA, por sus siglas en
inglés) fue introducido por Brauers y Zavadskas. La idea basica de este procedimiento es calcular el
rendimiento global de cada alternativa o estrategia como la diferencia entre las sumas de sus

rendimientos normalizados que pertenecen a los criterios de costo y beneficio (Patnaik et al., 2020).
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Antes de iniciar, es importante tener bien definidos todos los atributos y considerar que todos estos

deben ser mensurables; es decir, que puedan ser medidos o valorados con respecto a cada una de las
alternativas o estrategias (Hasan Hakan & Ismail, 2022). A continuacion, se describe detalladamente
el procedimiento para la implementacién de dicho método.

1. Planteamiento de MDF.

El método comienza con la identificacion de alternativas y criterios disponibles. Luego, se construye
la matriz de toma de decisiones, que contiene n filas que representan las alternativas o estrategias
A4, ..., A, enlaevaluacion, y J+L las columnas que representan los criterios bajo evaluacion (J criterios
cuantitativos y L criterios cualitativos). De esta forma, la matriz de decision final (MDF) se calcula

usando la ecuacion (1).

Al x% cee x} x]l+1 cee x}-'—L

A2 xz xz xz xz
MDF=[vo,VsTI= |*, ||} . *7 o U 1)

Al e X xR x]”+LJ

Donde A; representan las alternativas o estrategias, parai =1..n,y xji representa las entradas de la
alternativa i con respecto al criterio j.

2. Calcular la matriz de decision normalizada.

Es factible que los criterios de calificacion se expresen en diversas unidades o escalas de medida; por
lo que la normalizacién se lleva a cabo, donde la norma euclidiana se obtiene de acuerdo con la

ecuacion (2) al criterio x;.

(@)

por lo tanto, la normalizacion de cada entrada en el MDF se lleva a cabo de acuerdo con la ecuacion

(3).



_ Ky
Xij = ﬁ 3)
]
Los resultados obtenidos usando ecuacidon (3) son valores adimensionales que carecen de escala, lo que
permite que las operaciones entre los criterios sean aditivas.
3. Calcular la matriz de decisién normalizada ponderada.

Teniendo en cuenta la diferente importancia de los criterios, las calificaciones ponderadas
normalizadas W x;; se calculan con la ecuacion (4).
Wxij = w; x5 (4)

4. Seleccion de alternativas mediante la distancia a punto de referencia al usar Tchebycheff.
Se construye el punto o alternativa de referencia R[rj]. Este punto de referencia se construye con la
mejor evaluacion para cada criterio.
Para medir la distancia entre cada alternativa y el punto de referencia se utiliza la métrica de
Tchebycheff, segun la ecuacion (5) y (6).

Dist(yjy = {max;|r; — Wiy} )
Se ordenan las alternativas de acuerdo con la menor distancia

min; = {maxj|rj - le-j|} (6)

Resultados.

De los resultados obtenidos en encuestas y entrevistas, se analiza desde la perspectiva legal, ¢cuéles
son los 5 desafios que enfrentan las instituciones publicas en términos de seguridad y conservacién de
datos en el contexto de la legislacion ecuatoriana? A partir de las respuestas obtenidas, se jerarquizo
en una escala del 1 al 10 (ver tabla 1), la valoracion de los desafios y qué valor de incidencia posee en

el tratamiento de los datos.
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Tabla 1. Desafios que enfrentan las instituciones pablicas en términos de seguridad y conservacion de

datos.
Validacion en el .
] rincipio de Repercu_smn en
N Desafios clgnservacién el tratamiento de
V1) los datos. (VD)
1 Cumplimiento de la 8 9
norma.
Adecuacion y
2 | oportunidad de medidas 9 9
de seguridad.
Notificacion de
3 | incidentes para la toma 7 9
de decisiones.
4 Gestion efectiva de los 10 10
datos
Auditorias internas para
g | Precisar los nl'\{eles de 9 10
conservacion y
tratamiento de los datos.

Fuente: Elaboracion propia.

Desde una perspectiva legal, las instituciones publicas en Ecuador enfrentan cinco desafios clave en

términos de seguridad y conservacion de datos, los cuales han sido jerarquizados y valorados del 1 al

10 en funcion de su importancia en el tratamiento de datos:

1. Cumplimiento de la Ley Orgénica de Proteccion de Datos Personales: Valoracion de 8, con una alta
incidencia de 9 en el tratamiento de datos.

2. Adecuacién de medidas de seguridad: Valoracion de 9, con una relevante incidencia de 9 en el
tratamiento de datos.

3. Notificacion de incidentes de seguridad: Valoracién de 7, con una significativa incidencia de 9 en
el tratamiento de datos.

4. Gestion efectiva de los datos: Valoracion de 10, con una méaxima incidencia de 10 en el tratamiento

de datos.
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5. Auditorias internas y externas: Valoracion de 9, con una maxima incidencia de 10 en el tratamiento

de datos.

En cuanto a medidas legales y reglamentarias para fortalecer la proteccion de datos personales en

instituciones puablicas, se podrian considerar:

1. Establecer politicas claras de privacidad: Definir reglas y procedimientos para el manejo adecuado
de datos personales.

2. Capacitacion del personal: Garantizar que el personal esté debidamente formado en précticas de
seguridad de datos.

3. Implementar tecnologias de seguridad avanzadas: Utilizar herramientas modernas para proteger la
integridad de la informacion.

4. Auditorias regulares: Realizar auditorias internas y externas para evaluar la efectividad de las
medidas de seguridad implementadas (Minaya et al, 2023).

5. Fomentar la transparencia: Promover la divulgacion de las politicas de seguridad y privacidad para
generar confianza en los ciudadanos.

La propuesta de un reglamento puede fortalecer la aplicacion de la norma juridica sustantiva y

optimizar la seguridad y conservacion de datos personales al proporcionar directrices mas detalladas y

adaptadas a los avances tecnoldgicos en constante cambio. Esto permitiria una mayor claridad en las

practicas requeridas y facilitaria la adaptacion a los desafios emergentes.

En cuanto a las implicaciones legales de los incidentes de seguridad de datos en instituciones publicas,

es esencial abordarlos desde una perspectiva legal. Esto incluiria:

1. Notificacion oportuna: Establecer procedimientos claros para informar rapidamente sobre
incidentes de seguridad.

2. Investigacion interna: Realizar investigaciones internas para determinar la causa y la magnitud del

incidente.
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3. Coordinacion con autoridades: Colaborar con las autoridades pertinentes para abordar las

consecuencias legales.

4. Remediacion y prevencion: Implementar medidas correctivas y preventivas para evitar futuros
incidentes.

5. Cumplimiento normativo: Asegurar el cumplimiento de las leyes y regulaciones relacionadas con
la seguridad de datos.

Estas acciones contribuirian a mitigar los impactos legales y proteger los derechos de los titulares de

datos en el contexto de incidentes de seguridad.

Cumplimiento normativo.

En cuanto al cumplimiento normativo en términos de proteccion de datos es un desafio constante para

muchas instituciones, tanto publicas como privadas a nivel global. Los niveles de cumplimiento suelen

variar debido a factores como la conciencia normativa, la capacitacion del personal, la disponibilidad
de recursos y la implementacién de medidas técnicas y organizativas.

En el contexto especifico de Ecuador, las instituciones publicas pueden enfrentar desafios para

adaptarse y cumplir plenamente con la Ley Orgéanica de Proteccion de Datos Personales. Algunas areas

criticas que podrian influir en el grado de cumplimiento incluyen:

1. Concientizacion y educacion: La falta de conciencia sobre la importancia de la proteccion de datos
y la legislacion vigente puede afectar el cumplimiento. La educaciéon continua del personal es
esencial.

2. Recursos financieros y tecnolégicos: La implementacion de medidas de seguridad y el
cumplimiento normativo a menudo requieren inversiones en tecnologia y recursos humanos.
Limitaciones financieras pueden afectar la capacidad de las instituciones para cumplir plenamente.

3. Procesos internos y politicas de privacidad: La falta de procesos internos claros y politicas de

privacidad bien definidas puede dificultar la adecuacion a los requisitos de la ley.
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4. Supervision y auditoria: La falta de supervision continua y auditorias internas puede contribuir a un

bajo grado de cumplimiento (Lucero, 2023), ya que la falta de monitoreo dificulta la identificacion

y correccion de posibles brechas.

Medidas de seguridad para la proteccion de datos personales.

La implementacién de medidas de seguridad en instituciones publicas para la proteccion de datos

personales suele ser un proceso complejo y multifacético. Estas medidas buscan garantizar la

confidencialidad, integridad y disponibilidad de la informacion sensible, asi como cumplir con los

requisitos de la legislacion de proteccién de datos. A continuacion, se analizan algunas medidas en este

contexto (ver tabla 2).

Tabla 2. Medidas generales de seguridad para la proteccion de datos personales.

No. Medidas Descripcion
Las instituciones publicas deben establecer politicas claras que aborden
Politicas de la privacidad y seguridad de los datos. Esto incluye la definicion de roles
1 privacidad y y responsabilidades, asi como la comunicacion de las expectativas y
seguridad obligaciones del personal.
. Limitar el acceso a la informacion solo a aquellos empleados que lo
Acceso autorizado . . . .
5 y control de necesitan para realizar sus funciones. Esto se logra a través de la
; asignacion de roles y permisos especificos.
usuarios
La informacion sensible se cifra para protegerla en transito y durante el
. almacenamiento. Esto ayuda a prevenir accesos no autorizados, incluso
3 Cifrado de datos .
en caso de brechas de seguridad.
. Instalacion y actualizacion regular de software antivirus y antimalware
Proteccion contra y gulal : y
4 . para detectar y eliminar posibles amenazas.
malware y virus
o Brindar capacitacién continua al personal sobre las mejores practicas de
Capacitacion del ) e .
5 seguridad y conciencia sobre amenazas (Zarate Zapata, 2021).
personal
Auditorias y Realizar auditorias periddicas para evaluar la efectividad de las medidas
6 evaluaciones de de seguridad implementadas e identificar posibles areas de mejora.
seguridad
7 Respuesta a Desarrollar planes de respuesta a incidentes para abordar rapidamente
incidentes cualquier violacién de seguridad y minimizar el impacto.

Fuente: Elaboracion propia.
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La implementacion efectiva de medidas de seguridad y principios de conservacién en instituciones

publicas de Babahoyo requiere una estrategia integral que abarque aspectos tecnolégicos, culturales y

legales. Identificar areas de mejora en las practicas de seguridad de la informacion es crucial para

fortalecer la proteccion de datos en instituciones publicas, incluyendo el papel especifico de las

universidades. A continuacion, se presentan los conjuntos de estrategias integrales especificas y

practicas, al considerar el contexto local (ver tabla 3).

Tabla 3. Conjuntos de estrategias integrales.

Cdd. Conjunto Estrategia Acciones
Actualizar y fortalecer la infraestructura
o tecnoldgica.
Actualizacion g . .
tecnolégica Adoptar tecnologias avanzadas de seguridad.
Implementar técnicas de cifrado robustas.
Infraestructura 'y P
CE1 tecnologias de - — —
segur?dad Establecer sistemas de gestion de identidad y
. L . control de acceso solidos.
Gestion tecnologica . .
eficiente: Desarrollar y compartir conocimientos sobre
) tecnologias emergentes.
Fomentar una cultura organizacional de
seguridad de datos.
Fomento de una Ofrecer programas de formacion
cultura de seguridad Cer progre y
concientizacion.
CE? Cultura organizacional
y formacion continua Proporcionar formacion continua sobre
L ciberseguridad y normativas de conservacion.
Capacitacion o
. Desarrollar programas académicos y cursos de
continua - -
formacion especializada.
Revisar y ajustar las politicas y procedimientos
Revision y para cumplir con la legislacion vigente.
adecuacion legal Contribuir con analisis legal y ético.
Establecer incentivos y programas de
CE3 Normativas y certificacion para motivar el cumplimiento

adecuacion legal:

Incentivos y
certificaciones

normativo.
Participar en la creacion y evaluacion de
programas de certificacion y reconocimiento.
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Colaboracion

Colaboracion y

Fomentar la colaboracion entre instituciones
para compartir informacion sobre amenazas y
mejores practicas.

CE4 interinstitucional compar,tir_mejores Faciljtar la colaboracion a t(avés <_je ey?ntos
practicas académicos y proyectos de investigacion
conjunta.
e Fomentar la investigacion aplicada para
desarrollar soluciones tecnoldgicas
Investigacion aplicada Investigacion innovadoras.
CE5 y desarrollo aplicada y desarrollo | e Liderar proyectos de investigacion en
tecnoldgico tecnoldgico colaboracién con instituciones y contribuir al

desarrollo de tecnologias avanzadas.

Fuente: Elaboracion propia.

Las estrategias propuestas pueden agruparse en cinco conjuntos fundamentales, cada uno centrado en

aspectos especificos para fortalecer la seguridad y conservacion de datos en instituciones publicas de

Babahoyo.

A continuacion, se propone criterios relevantes con sus pesos de importancia (ver tabla 4); luego se

procede a la evaluacion de los cinco conjuntos de estrategias integrales a partir de la modelacion del

método MOORA (ver tabla 5 a la 8).

Tabla 4. Criterios de evaluacion.

N° Criterio Peso
C1l Efectividad Tecnoldgica 0.3
C2 Impacto en la Cultura Organizacional 0.2
C3 Adecuacion Legal y Normativa 0.2
C4 | Capacidad de Colaboracién Interinstitucional | 0.1
C5 | Contribucion a la Investigacion Aplicada 0.2

Fuente: Elaboracion propia.

El método MOORA implica normalizar los valores y calcular la puntuacién ponderada para cada

conjunto de estrategias. Luego, se suma la puntuacion ponderada para cada criterio.




Tabla 5. Matriz de decision final.
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. : Cl | C2 | C3 | C4 | Ch
Conjunto de Estrategias Max | Max | Max | Max | Max
CE1 9 7 8 6 8
CE2 6 9 7 8 7
CE3 7 6 9 7 6
CE4 8 7 7 9 6
CE5 9 8 8 7 9
Suma de cuadrados 311 | 279 | 307 | 279 | 266
Raiz de cuadrados 17.64|16.70|17.52|16.70 | 16.31
Fuente: Elaboracion propia.
Tabla 6. Matriz normalizada.
. . Cl | C2 | C3 | C4 | Ch
Conjunto de Estrategias Max | Max | Max | Max | Max
CE1l 0.510{0.419|0.457{0.359|0.491
CE2 0.340{0.539|0.400{0.479|0.429
CE3 0.397]0.359|0.514{0.419|0.368
CE4 0.45410.419|0.400{0.539|0.368
CE5 0.510|0.479]0.457|0.419 | 0.552
w;j 0.30 | 0.20 | 0.20 | 0.10 | 0.20
Fuente: Elaboracion propia.
Tabla 7. Matriz normalizada y ponderada.
. . Cl | C2 | C3 | C4 | Ch
Conjunto de Estrategias Max | Max | Max | Max | Max
CE1l 0.153]0.084 | 0.091 | 0.036 | 0.098
CE2 0.102|0.108|0.080|0.048 | 0.086
CE3 0.119]0.072|0.103|0.042 | 0.074
CE4 0.136 {0.084 | 0.080 | 0.054 | 0.074
CE5 0.153]0.096 |0.091|0.042 |0.110
T 0.153/0.108|0.103|0.054|0.110

Fuente: Elaboracion propia.
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Tabla 8. Evaluacidn de cada alternativa por distancia a punto de referencia.

Max | Orden
CE1(0.000{0.024 |0.012|0.018|0.012|0.024| 2

CE?2|0.051{0.000|0.023|0.006 | 0.024 | 0.051
CE3|0.034{0.036|0.000|0.012|0.036 |0.036
CE4|0.017{0.024|0.023|0.000|0.036 | 0.036
CE5|0.000{0.012|0.012{0.012|0.000 |{0.012

PW Wi~

Fuente: Elaboracion propia.
Una vez realizado el célculo y analisis correspondiente, se determina como conjunto de estrategia
integral de mayor prioridad segun los criterios y pesos establecidos a la investigacién aplicada y
desarrollo tecnoldgico y como acciones a trabajar se encuentran:
« Fomentar la investigacion aplicada para desarrollar soluciones tecnolégicas innovadoras.
« Liderar proyectos de investigacion en colaboracién con instituciones y contribuir al desarrollo de

tecnologias avanzadas.

Dentro de este conjunto, las estrategias relacionadas con la actualizacion tecnoldgica, la adopcién de
tecnologias avanzadas de seguridad, y la implementacion de técnicas de cifrado robustas contribuyen
directamente a establecer medidas ejecutivas concretas. Estas acciones fortalecen la infraestructura
tecnoldgica, al asegurar que la administracion publica pueda gestionar y tratar los datos personales de

manera eficiente y segura.

Discusion.

Implementar tecnologias avanzadas, como sistemas de gestion de identidad y control de acceso (Solis
et al., 2023), también forma parte de las medidas ejecutivas, ya que proporcionan la base para una
administracion segura y eficaz de la informacion. Estas estrategias técnicas son fundamentales para
garantizar una gestién y tratamiento adecuados de los datos personales en el ambito de la

administracion publica. A continuacion, se proponen el desarrollo de la estrategia integral seleccionada
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a partir de la implementacién de proyectos claves en el fortalecimiento, seguridad y conservacion de

datos en instituciones publicas de Babahoyo (ver tabla 9).

Tabla 9. Proyectos claves en el fortalecimiento, seguridad y conservacion de datos.

Proyecto 1 Proyecto 2 Proyecto 3
Fortalecimiento de la Desarrollo de Estudio de practicas y
seguridad de datos en herramienta de gestion politicas de
Aspecto de TR o . . i
L instituciones publicas de identidad y acceso  conservacion de datos
Evaluacion . ) L NI R
mediante investigacion en para instituciones en instituciones
ciberseguridad. publicas. publicas.
Mejora de la seguridad a  Desarrollo de herramienta Analls[s y mejora de
Alcance . . . . N practicas de
través de ciberseguridad de gestion de identidad -
conservacion de datos
Tiempo 18 meses 24 meses 12 meses
Objetivo Mejora de la postura de Imp_lementacmn_qle Evalu,ar y mejorar
; PR herramienta de gestion de practicas de
General seguridad de instituciones . . s
identidad conservacion de datos
Identificacion de Identificacién de Analisis de politicas
Obijetivos vulnerabilidades, Desarrollo  requisitos, Desarrollo de  existentes, Evaluacion
Especificos de soluciones, herramienta, Pruebasy  de eficacia, Propuestas
Concienciacion ajustes de mejora
., e Anélisis de requisitos, Ir]ve_stlgauon de
Investigacion y analisis, o précticas actuales,
Etapas " Disefio y desarrollo, h .
Desarrollo, Implementacion . Evaluacién de eficacia,
Pruebas y ajustes .
Propuestas de mejora
Investigadores en
Personal de ciberseguridad, Equipo de desarrollo de  proteccion de_dqtos,
Recursos . . software, Expertosen  Personal especializado
Equipos de laboratorio - : . i
gestion de identidad en normativas de
privacidad
Impacto Mejora significativa en Mayor control de acceso, Desarrollo de politicas y
Esperado seguridad de datos Reduccidn de riesgos  practicas mas efectivas
i Investigadores en
. . Ingenieros de software, >
Personal Expertos en ciberseguridad, . proteccién de datos,
o Expertos en seguridad o
Calificado Personal docente ) oy Personal especializado
informética -
en derecho digital
Niveles de Autoridades de instituciones . .Aut.orldades d? . : _Aut.orldades d(_e .
hy L instituciones y revision  instituciones y revision
Aprobacion y revision ética s o
ética ética
. N Subvenciones, Fondos de  Subvenciones, Fondos de  Subvenciones, Fondos
Financiamiento . L . s . S
investigacion investigacion de investigacion




18

Proyecto 1 Proyecto 2 Proyecto 3
Fortalecimiento de la Desarrollo de Estudio de practicas y
seguridad de datos en herramienta de gestion politicas de
Aspecto de NPT o . : .
L instituciones publicas de identidad y acceso  conservacion de datos
Evaluacion . ) T N R
mediante investigacion en para instituciones en instituciones
ciberseguridad. publicas. publicas.
Informe de vulnerabilidades, Herramienta Informe de précticas
Resultados Soluciones implementadas, implementada, Manuales actuales, Propuestas de
Materiales de concienciacion de usuario mejora
Mayor seguridad, Mayor control y Cumplimiento
- Conocimiento avanzado en . . : i
Beneficios . . seguridad en gestion de  normativo mejorado,
ciberseguridad, . . A g
Alcanzar -~ identidad, Eficiencia  Desarrollo de estandares
Establecimiento de buenas : -
- mejorada éticos
practicas

Fuente: Elaboracion propia.

La implementacion de los proyectos propuestos, permiten lograr avances significativos en la mejora
de la seguridad y la gestién de datos en las instituciones publicas de Babahoyo. En el Proyecto 1, se
identifican vulnerabilidades clave, y las soluciones desarrolladas no solo cierran las brechas, sino que
también proporcionaron una conciencia mas profunda sobre las amenazas cibernéticas (Abad &
Arciniegas, 2023). Se evidencia un enfoque a la disminucion en los incidentes de seguridad
relacionados con la filtracién de datos, lo que indica un fortalecimiento en las defensas digitales.

El Proyecto 2, se centra en la gestion de identidad y acceso, al permitir la implementacion eficaz de
herramientas personalizadas en un control de acceso mas riguroso y una reduccion sustancial de los
riesgos asociados con el acceso no autorizado. La aplicacidn de este proyecto permite a las instituciones
publicas experimentar una transicion mas suave hacia un entorno digital seguro, y la eficiencia en la
administracion de datos significativamente. La herramienta propuesta permite integrar de manera
efectiva en los procesos existentes, al demostrar la adaptabilidad y utilidad practica.

En el Proyecto 3, se analiza y mejoran las practicas de conservacion de datos (De la Rosa-Martin &
Ledn-Gonzélez, 2023), al revelar un cambio positivo en la cultura y manejo de la informacién en las

instituciones. Se enfoca en la implementacion de politicas y practicas mas éticas y eficaces; de modo,
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que asegure un mayor cumplimiento normativo y una mayor confianza del publico en la gestion de

datos por parte de las instituciones publicas; ademas, fomenta la colaboracion entre las instituciones y
las universidades en la implementacion de las mejoras.

Los resultados destacan la importancia de abordar la seguridad y la conservacion de datos de manera
integral. La combinacion de proyectos especializados en ciberseguridad, gestion de identidad y acceso,
y practicas de conservacion demostro ser efectiva para fortalecer la postura general de las instituciones
publicas de Babahoyo. La sinergia entre estas iniciativas permitié un enfoque holistico, al abordar
diferentes aspectos de la proteccion de datos.

La experiencia de Babahoyo puede servir como modelo para otras ciudades y regiones que buscan
mejorar la seguridad y la conservacién de datos en entornos institucionales. Las lecciones aprendidas
destacan la necesidad de una adaptabilidad continua y la importancia de la colaboracion
interdisciplinaria para abordar los desafios en constante evolucion en el ambito de la proteccion de

datos.

CONCLUSIONES.

Se concluye que:

e La implementacion exitosa de medidas de seguridad y principios de conservacion de datos en
instituciones publicas de Babahoyo destaca la importancia de un enfoque holistico. La combinacion
de estrategias especificas, como la ciberseguridad, gestion de identidad y practicas de conservacion,
demostro ser mas efectiva que abordar cada aspecto por separado. La sinergia entre estas areas
aseguro una mejora integral en la proteccion de datos, al fortalecer la postura de seguridad de manera
significativa.

e La participacion activa de las universidades desempefié un papel crucial en el éxito de las iniciativas.
La colaboracién entre académicos, estudiantes y profesionales de las instituciones publicas permitié

aprovechar el conocimiento especializado en diversas disciplinas, desde ciberseguridad hasta
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derecho digital. Esta sinergia fomentd un entorno de investigacion aplicada y desarrollo tecnoldgico,

al enriquecer la implementacion de estrategias y promover la conexién entre la teoria y la practica.
La aplicacion del método MOORA para evaluar y comparar los conjuntos de estrategias propuestos
proporciond una validacion objetiva de la eleccion de la estrategia integral a la "investigacion
aplicada y desarrollo tecnoldgico"”. EI método MOORA destac6 la superioridad de esta estrategia al
asignar pesos a criterios relevantes, como el cumplimiento normativo, la oportunidad de medidas
de seguridad, la notificacion de incidentes y la gestidn efectiva de datos; de modo, que los resultados
objetivos refuerzan la eleccién de enfoques que tienen un impacto mas directo y significativo en la

seguridad y conservacion de datos.
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