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ABSTRACT: Hybrid threats, which combine conventional and unconventional tactics, have represented a

significant challenge for security in Colombia. The objective of the study was aimed at analyzing and
proposing operational and technological strategies to counter hybrid threats. A combined methodology was
used, which included a literature review, qualitative and quantitative data analysis, and the application of
Saaty's AHP method, where doctrinal, operational, and technological challenges were evaluated. The study
revealed that media instrumentalization has been fundamental to consolidate the territorial control of these
groups. Critical challenges were identified in the technological field. The conclusions emphasized the
priority of developing advanced technological capabilities and coordinated strategies to confront hybrid
threats.

KEY WORDS: propaganda, disinformation, counterintelligence, hybrid conflicts.

INTRODUCCION.

El concepto de amenazas hibridas se refiere a la fusién de multiples elementos en escenarios operativos,
tanto convencionales como no convencionales. Estas amenazas abarcan dominios fisicos, digitales e
informativos con el fin de desestabilizar paises y regiones (Jung et al., 2024). Combinan técticas irregulares,
actividades terroristas o criminales (VALLEJO, 2024) (Landeta & Cisneros, 2024), operaciones militares
tradicionales, campafias masivas de desinformacion (Cujabante Villamil et al., 2020), ciberataques e
influencias politicas encubiertas (Afenyo & Caesar, 2023). El objetivo consiste en explotar las
vulnerabilidades sociopoliticas y de seguridad de los Estados mediante enfoques indirectos de conflicto
(Diaz et al., 2021). Este fendbmeno ha sido ampliamente estudiado desde diversas disciplinas, al incluir las
ciencias militares y las relaciones internacionales, al acentuar la prioridad en la evolucion de la guerra 'y el
conflicto global (Milshtein et al., 2024).

En Colombia, la politica de seguridad ha integrado aspectos relacionados con estas amenazas hibridas. Esto
responde tanto a las dinamicas del conflicto armado interno como a la influencia de actores no estatales

(Cubides-Cardenas et al., 2022). Estas amenazas buscan no solo debilitar a las fuerzas militares del Estado,
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sino también complejizar su defensa mediante acciones deliberadas y sincronizadas (Arias Henao et al.,

2022).

La combinacién de ciberataques y manipulacion mediatica es un claro ejemplo de estas acciones para
desestabilizar una nacion (Ararat et al., 2023) (Diaz & Rangel, 2020). Eventos recientes, como la anexion
rusa de Crimea, las elecciones estadounidenses del afio 2016 y los ciberataques a Estonia en 2022, ilustran
la efectividad contemporanea de estas estrategias hibridas (Szenes, 2023). Ademas, acentla la dificultad de
atribuir responsabilidades y la necesidad urgente de disuadir tales amenazas.

Por consiguiente, es crucial comprender los métodos, capacidades y objetivos estratégicos de estos actores;
paraello, la siguiente investigacion se centra en analizar y proponer estrategias operacionales y tecnolégicas
para contrarrestar las amenazas hibridas, asi como enfocarse en la instrumentalizacion mediatica y el control
territorial por parte de insurgencias comerciales y grupos delictivos organizados en Colombia.
DESARROLLO.

Materiales y métodos.

Esta investigacion emple6 una metodologia cualitativa y descriptiva (Zhang et al., 2023), basada en el
anélisis documental de la literatura académica sobre las amenazas hibridas y la respuesta del Estado
colombiano para contrarrestarlas (Granikov et al., 2020). Los estudios descriptivos tienen como prop6sito
caracterizar y especificar las propiedades de fenémenos, como las amenazas hibridas, con el fin de
comprender su naturaleza, manifestaciones e impacto en la seguridad estatal.

AHP de SAATY.

El Proceso Analitico Jerarquico (AHP), desarrollado por Thomas Saaty en 1980, es una técnica matematica
ampliamente utilizada para la toma de decisiones multicriterio. En el andlisis de la contencion de amenazas
hibridas, el AHP se presenta como una herramienta para priorizar desafios estratégicos en un entorno
complejo y multidimensional. Este método estructura los problemas en una jerarquia que incluye un
objetivo principal, como la contencion eficaz de las amenazas hibridas, criterios intermedios, como los

desafios especificos identificados, y alternativas de decision en el nivel inferior.
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El AHP permite desglosar los desafios de seguridad en componentes mas manejables, al cuantificar

elementos de medicion, como los factores operativos y estratégicos (Akmaludin et al., 2023). El proceso se
basa en varias etapas, donde la formulacion del problema de la toma de decisiones en una estructura
jerérquica se considera la principal (Patnaik et al., 2020). Esta etapa es donde el tomador de decisiones debe
desglosar el problema en sus componentes relevantes. La jerarquia basica estd compuesta por metas u
objetivos generales, criterios y alternativas. La jerarquia esta construida de manera que los elementos sean

del mismo orden de magnitud y puedan relacionarse con algunos del siguiente nivel (figura 1).

A

Analisis de

A sensibilidad

Sintesis

Ranking de las

A alternativas de
Evaluacién de los acuerdo a los
elementos pesos dados
Comparacion mediante la
binaria de los asignacion de
Priorizacion de elementos pesos

los elementos del
modelo
jerarquico

Figura 1. Metodologia AHP de Saaty. Fuente: Elaboracion propia.
En este caso, el método fue aplicado para determinar el peso relativo de cada desafio identificado en la
contencion de amenazas hibridas en Colombia. Los desafios, que incluian aspectos como la adaptacién de
la doctrina militar y la seguridad cibernética, fueron jerarquizados para identificar cuéales deben ser
priorizados en la planificacion estratégica; por consiguiente, se evalta cada criterio (desafio) en relacion
con los demas. Se asigna un valor entre 1y 9 segun la escala de Saaty, donde:
e 1: Igual importancia.
« 3: Moderada importancia de un criterio sobre otro.
o 5: Fuerte importancia.
e 7: Muy fuerte importancia.

e 9: Importancia extrema.
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A continuacion, se presenta un algoritmo para el célculo de todos los criterios:

» Para cada linea de la matriz de comparacion por pares determinar una suma ponderada con base a la
suma del producto de cada celda por la prioridad de cada alternativa o criterio correspondiente (Carra et
al., 2023).

» Para cada linea, dividir su suma ponderada por la prioridad de su alternativa o criterio correspondiente.

o Determinar la media 4£,,,, del resultado de la etapa anterior.

« Calcular el indice de consistencia (Cl) para cada alternativa o criterio (1).

1{ —
c] = dmax — M )
m—1

Donde m es el nimero de alternativas.

« Determinar el indice Aleatorio (IA) de la tabla 1.

« Determinar el indice de cociente de consistencia (la razon entre el indice de consistencia y el indice

aleatorio).
Tabla 1. indice aleatorio para el calculo del coeficiente de consistencia.

Numero de alternativas para la indice Numero de alternativas para la indice

decision n. aleatorio decision n. aleatorio
3 0.58 7 1.32
4 0.9 8 1.41
5 1,12 10 1,49
6 1,24
Fuente: Elaboracion propia.
Resultados.

Las amenazas hibridas representan un desafio contemporaneo que fusiona tacticas convencionales e
irregulares en conflictos, al combinar medios militares, civiles, legales e ilegales, con un enfoque en
operaciones psicoldgicas y desinformacion. Estas amenazas se caracterizan por su capacidad para explotar
vulnerabilidades estatales a través de ataques cibernéticos, manipulacion de informacion y otras formas de

agresion indirecta.
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En Colombia, la preparacion para enfrentar estas amenazas ha requerido la integracion de estrategias que

aborden tanto los aspectos tecnoldgicos como los psicosociales. La dificultad para identificar y atribuir
estas amenazas complica la respuesta estatal, debido que la naturaleza de estos conflictos desafia las formas
tradicionales de guerra y el marco legal internacional; ademas, las amenazas hibridas difuminan los
objetivos politicos y crean confusién, al complicar la toma de decisiones y la gobernabilidad. En respuesta,
se han propuesto técnicas especificas para enfrentar este tipo de amenazas en Colombia, basadas en la
comprension de su compleja naturaleza.

Instrumentalizacion Mediatica en Estrategias Hibridas.

La instrumentalizacion del entorno mediatico y las redes sociales por parte de insurgencias comerciales y
grupos delictivos organizados ha tenido un impacto en la estrategia hibrida de estos actores. Esta tactica les
ha permitido expandir y consolidar su control territorial y social, al tiempo que desafian la autoridad del
Estado y de las fuerzas de seguridad.

Ampliacion del alcance y la influencia.

Las redes sociales y los medios de comunicacion son herramientas clave para difundir propaganda, reclutar
nuevos miembros y mantener la cohesion dentro de los grupos. Estas plataformas les permiten llegar a
audiencias globales, difundir sus ideologias y establecer una presencia en diversas comunidades, muchas
veces sin necesidad de una presencia fisica directa.

Desinformacion y manipulacion.

Las insurgencias y grupos delictivos utilizan las redes sociales para propagar noticias falsas y
desinformacion, al generar confusion y al debilitar la confianza en las instituciones estatales. Esta
manipulacion de la informacion dificulta la respuesta del Estado y divide a la opinion pablica, al debilitar

la cohesion social y la legitimidad del gobierno.



Movilizacion rapida y coordinada.

Estos actores utilizan las redes para coordinar acciones en tiempo real, al permitir la movilizacién rapida y
eficiente de sus fuerzas. Esta capacidad de respuesta inmediata aumenta la letalidad de sus operaciones y
hace mas dificil la labor de las fuerzas de seguridad para prever y neutralizar amenazas.

Generacion de recursos y legitimidad.

Estos grupos utilizan redes sociales para promover negocios ilicitos y conectar con otros actores delictivos;
ademas, buscan legitimarse ante las comunidades locales como proveedores de seguridad o servicios, al
aprovechar la ausencia o debilidad del Estado.

La instrumentalizaciéon del entorno mediatico y las redes sociales ha transformado la dinamica de las
insurgencias comerciales y grupos delictivos organizados, al fortalecer en la capacidad de desafiar al Estado
y de consolidar su control sobre territorios y poblaciones. Esta realidad exige que las fuerzas de seguridad
refuercen la ciberdefensa, la inteligencia y la comunicacion estratégica para contrarrestar efectivamente
estas amenazas.

Desafios Hibridos.

Las fuerzas militares y policiales enfrentan diversos desafios doctrinales, operacionales y tecnologicos en
la contencién de las amenazas hibridas. Estos desafios emergen debido a la naturaleza multifacética y
cambiante de las amenazas hibridas, que combinan elementos convencionales y no convencionales en un
entorno altamente dindmico (ver tabla 2).

Tabla 2. Desafios doctrinales, operacionales y tecnoldgicos en la contencion de amenazas hibridas.

Tipo <,je Cddigo | Desafio especifico Descripcion
desafio
Integracion de nuevas estrategias: Las doctrinas tradicionales,
centradas en conflictos convencionales, deben adaptarse para
Insuficiente incorporar estrategias que aborden la combinacion de tacticas
D1 adaptacion de la convencionales y no convencionales. Esto incluye la
Doctrinales. doctrina militar. integracion de operaciones psicolégicas, de informacion y
cibernéticas en la planificacion y ejecucion de operaciones.
D2 Baja capacidad de Capac_itaci(’)n Continua: Las fuerzas deber_1 actualiza_r sus
respuesta. doctrinas de manera constante para reflejar las tacticas
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emergentes asociadas con las amenazas hibridas; por tanto, es
esencial promover la formacién continua y realizar
simulaciones que permitan enfrentar escenarios complejos y
en constante cambio.

D3

Coordinacién
multidimensional.

Sinergia de agencias: La doctrina debe fomentar una mayor
coordinacion entre diferentes agencias gubernamentales y
sectores de la sociedad civil para enfrentar las amenazas
hibridas de manera integral.

Operacionales.

0o1

Complejidad del
entorno de
operaciones.

Ambiente volatil e incierto: Las amenazas hibridas crean un
entorno de operaciones que es incierto, ambiguo y complejo,
al dificultar la identificacion y evaluacion de amenazas en
tiempo real.

02

Multidimensionalidad
de las amenazas.

Respuesta sincronizada: Las fuerzas deben desarrollar la
capacidad para responder a amenazas que operan
simultaneamente en diferentes dimensiones (cibernética,
fisica, psicoldgica), al requerir una coordinacion efectiva y la
implementacion de estrategias diversificadas.

03

Desinformacion y
manipulacion.

Contramedidas psicoldgicas: Enfrentar la desinformacion y la
manipulacion de medios requiere estrategias avanzadas de
contramedidas psicoldgicas y de informacion para mitigar su
impacto en la percepcion pablica y en la moral de las fuerzas.

Tecnoldgicos.

T1

Ataques cibernéticos.

Proteccion de infraestructura: La proteccion de las redes y
sistemas de comunicacion frente a ataques cibernéticos es
objetiva. Los grupos hibridos suelen emplear técnicas
avanzadas de hacking y ciberespionaje, al exigir medidas de
mayor seguridad cibernética.

T2

Adopcion de nuevas tecnologias: Las fuerzas deben
mantenerse al dia con los avances tecnoldgicos en el &ambito
de la ciberdefensa, la vigilancia y la recopilacion de
inteligencia. Esto incluye la implementacion de herramientas
de analisis de datos y sistemas de inteligencia artificial para
detectar y neutralizar amenazas emergentes.

T3

Interoperabilidad de
sistemas

Integracion tecnoldgica: La interoperabilidad entre diferentes
plataformas y sistemas tecnoldgicos es transcendental para
una respuesta efectiva. Esto implica la integracion de
tecnologias de comunicacion, vigilancia y analisis para
proporcionar una vision coherente y coordinada de las
amenazas.

Fuente:

Elaboracion propia.
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Una vez identificados los desafios, se propone implementar la modelacion del método AHP de Saaty, que

permite priorizar los desafios en la contencidn de amenazas hibridas (ver tabla 3 y 4); por consiguiente, se
procede a evaluar y comparar los diversos factores que afectan la seguridad nacional, al facilitar la
identificacién y priorizacion de los desafios clave.

Tabla 3. Matriz normalizada segin AHP de Saaty.

Criterios| D1 | D2 [ D3 |01 |02 | O3 | T1 | T2 | T3 |PESO
D1 |0.07/0.04]0.06|0.06|/0.13/0.09/0.12|0.080.04| 0.07
D2 |0.05/0.02|0.02{0.02|0.03/0.02/0.12|0.080.02| 0.04
D3 |0.07/0.04]0.03/0.03/0.06]/0.04/0.12|0.080.02| 0.05
Ol ]0.05/0.02/0.02|0.02]0.01]/0.01]{0.03/0.08/0.09| 0.04
02 ]0.07/0.04/0.03/0.03/0.02]0.02{0.01/0.04/0.04| 0.03
O3 ]0.10/0.07/0.12|0.06|0.13]0.18{0.03|0.08|0.09| 0.09
T1 0.40]0.56]0.36{0.45]/0.25/0.27/0.23|0.24|0.35| 0.35
T2 0.10/0.14]0.24/0.23]0.19/0.18|0.17|0.16|0.17| 0.18
T3 0.10/0.07]0.12/0.11]0.19/0.18]/0.17/0.16/0.17| 0.14

Fuente: Elaboracion propia.

Tabla 4. Andlisis de la consistencia segun AHP de Saaty.

Criterios | | | Valores propios aproximados
D1 0.78 10.42377745
D2 0.42 9.90430463
D3 0.55 10.11084113 Valor propio=10.1207
01 0.34 9.359940813 IC=0.14
02 0.32 9.740288729 RC=0.10<=0.10
03 0.98 10.34152201 Consistente.
Tl 3.59 10.36166941
T2 1.85 10.50742125
T3 1.47 10.33656922

Fuente: Elaboracion propia.
En el contexto colombiano, el Ejército Nacional, a través del Manual de Técnicas Contra Amenazas
Hibridas de Colombia (en adelante MTCAH), ha desarrollado estrategias para contrarrestar las amenazas
hibridas, que combinan técticas convencionales y no convencionales, asi como actividades criminales y
terroristas. Estas amenazas se caracterizan por su naturaleza deliberada, sincronizada y coordinada, y
requieren un enfoque operativo integral que involucra la cooperacion con agencias gubernamentales y

actores multinacionales.
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Segun los resultados obtenidos del método AHP de Saaty determina que los ataques cibernéticos (peso

=0.34), la desactualizacion ante las tecnologias emergentes (peso=0.18) y la interoperabilidad de sistemas
(pes0=0.14), coinciden con las prioridades estratégicas discutidas en el analisis de las amenazas hibridas.
En este caso, el MTCAH destaca la necesidad de actividades de estabilidad y operaciones unificadas para
mantener la seguridad en un ambiente volatil y complejo. Incluso, las amenazas hibridas, como ataques
cibernéticos, desinformacién y sabotaje ambiental, desafian la gobernabilidad y estabilidad social,
especialmente en regiones vulnerables.

El enfoque operacional del Ejército colombiano incluye la "Accion Integral”, que busca mitigar la
influencia de insurgencias comerciales que emplean coercion, violencia y manipulacion de informacion
para desafiar la seguridad del Estado. Este enfoque integral incluye la adaptacién a escenarios hibridos,
donde la informacion y las decisiones estratégicas son criticas.

Finalmente, las amenazas hibridas en Colombia han generado una evolucién en las modalidades de
operacion militar, que ahora deben abordar las complejidades y ambigiedades de estos conflictos. La
interaccion entre grupos insurgentes y la sociedad ha dificultado la distincidn entre combatientes y civiles,
al complicar aun més la respuesta estatal; por tanto, se deben proponer acciones especificas para mitigar su
impacto, al comenzar con los desafios de mayor incidencia en conjunto con las de menor peso; para ello,
se propone un marco operativo integrado para potenciar las acciones en funcion de mitigar las amenazas
hibridas.

Marco Operativo Integrado para Mitigar Amenazas Hibridas.

El entorno de seguridad actual, caracterizado por la naturaleza hibrida de las amenazas, requiere un enfoque
operativo multiobjetivo que integre ciberdefensa, manejo de la informacion, inteligencia y
contrainteligencia, y accion integral. Este marco operativo busca consolidar estos elementos en una
estrategia cohesiva que permita a las fuerzas militares y policiales responder ante las amenazas hibridas

(ver tabla 5).
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Tabla 5. Componentes y estrategias del marco operativo.

Componente Objetivo

Estrategias

Proteger infraestructuras criticas y
redes de comunicacion contra
Ciberdefensa. ataques cibernéticos, un

actores hibridos.

componente clave en estrategias de

Deteccion y respuesta temprana: Implementar
sistemas avanzados de monitoreo y alerta
temprana para identificar amenazas cibernéticas
en tiempo real.

Proteccion de infraestructura critica: Desarrollar
y mantener medidas de seguridad cibernética.
Capacitacion y preparacion: Entrenar a personal
especializado y realizar simulaciones periddicas.

Controlar y dirigir la narrativa en

= Monitoreo y anélisis de redes sociales:
Establecer unidades de monitoreo continuo.
- Desarrollo de narrativas efectivas: Crear
mensajes claros y coherentes.
« Educacion y concienciacion publica:
Implementar programas educativos para
fortalecer la capacidad de discernimiento.

Manejo de la el entorno mediético y redes

informacion. sociales, al contrarrestar la
propaganda y desinformacion.
Obtener y analizar informacion

Inteligencia y rele\{ante para anticipar y
neutralizar acciones de actores

contrainteligencia. hibridos, al proteger las

operaciones propias.

Integracion de inteligencia multidimensional:
Fomentar colaboracidn interagencial.
Operaciones de contrainteligencia: Identificar y
neutralizar infiltraciones.

= Uso de tecnologia avanzada: Implementar
herramientas tecnolégicas de ultima generacion.

Coordinar esfuerzos civiles y

Acciodn integral
hibridas.

militares para un enfoque unificado
y eficaz en la respuesta a amenazas

« Colaboracion interagencial: Establecer
mecanismos de cooperacion entre fuerzas
armadas, agencias y actores civiles.
« Participaciéon comunitaria: Involucrar a la
comunidad en estrategias de seguridad.
= Acciones de estabilizacion: Implementar
operaciones que busquen neutralizar amenazas y
estabilizar regiones afectadas.

Fuente: Elaboracion propia.

Fases de implementacion del marco operativo:

= Evaluacion inicial: Realizar un diagndstico de las capacidades actuales y las necesidades operativas para

enfrentar amenazas hibridas.

= Desarrollo de capacidades: Fortalecer las areas identificadas como criticas, mediante la inversion en

tecnologia, capacitacion y el desarrollo de nuevas doctrinas operativas.
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Integracion y coordinacién: Establecer centros de comando y control que integren las operaciones de

ciberdefensa, manejo de la informacion, inteligencia y contrainteligencia, y accion integral.
Monitoreo y evaluacion: Implementar un sistema de seguimiento y evaluacion continuo para ajustar las

estrategias y tacticas en funcién de la evolucion de las amenazas.

Estrategias Integrales de Monitoreo y Comunicacion para Amenazas Hibridas.

Estas estrategias buscan integrar tecnologia avanzada, colaboracion intersectorial y una solida capacidad

de respuesta comunicacional para enfrentar las amenazas hibridas; por consiguiente, se proponen las

siguientes estrategias, que incluyen el monitoreo de redes sociales y el analisis de la comunicacion

estratégica:

1.

Plataforma integral de monitoreo de redes sociales.

Desarrollo de un sistema automatizado: Implementar una plataforma que utilice inteligencia artificial
(IA) para monitorear, en tiempo real, actividades sospechosas en redes sociales. De modo que se detecte
patrones de comportamiento, palabras clave y tendencias relacionadas con amenazas hibridas.

Anélisis predictivo: Aplicar algoritmos de aprendizaje automatico para predecir posibles amenazas

basadas en el analisis de datos histdricos y actuales, al permitir una respuesta proactiva.

. Unidad de respuesta rapida en comunicacion estratégica.

Creacion de equipos especializados: Formar unidades especializadas en la creacion de narrativas
estratégicas, capaces de contrarrestar desinformacion y propaganda, al difundir informacién veraz de
manera rapida y efectiva en las plataformas més relevantes.

Uso de bots y algoritmos de amplificacion: Desarrollar y desplegar bots que amplifiquen mensajes
oficiales y contrarresten la desinformacion, al asegurar que las narrativas oficiales alcancen una mayor

audiencia.

. Programa de colaboracion multisectorial.
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o Alianzas con empresas tecnoldgicas: Establecer alianzas con empresas de redes sociales y tecnologia

para el intercambio de informacion y desarrollo de herramientas conjuntas que permitan una mejor
deteccion y eliminacion de contenido malicioso.

o Red de colaboracién comunitaria: Crear una red de colaboracion con organizaciones civiles y
comunidades locales para reportar actividades sospechosas y fortalecer la resiliencia social frente a las
amenazas hibridas.

4. Laboratorio de analisis de comunicacion estratégica.

o Anaélisis de sentimientos y opinidn publica: Implementar técnicas avanzadas de andlisis de sentimientos
para evaluar el impacto de las narrativas enemigas y ajustar las estrategias de comunicacion en
consecuencia.

o Simulacion de escenarios: Desarrollar simulaciones de escenarios de crisis hibrida para entrenar a los
equipos de comunicacion en la gestion de crisis, al asegurar respuestas rapidas y coherentes.

5. Capacitacién continua y adaptativa.

o Programas de formacion en nuevas tecnologias: Establecer programas de formacion continua para el
personal militar y policial en el uso de nuevas tecnologias de monitoreo y andlisis, al asegurar que estén
siempre a la vanguardia.

o Educacion a la poblacion: Implementar camparfias educativas para aumentar la conciencia publica sobre
las amenazas hibridas y como identificarlas, al reducir la vulnerabilidad de la sociedad a la
desinformacion.

Por ultimo, se han propuesto a desarrollar dos proyectos estratégicos para enfrentar los desafios en

resiliencia mediatica y ciberdefensa en Colombia. Estos proyectos se encuentran disefiados para mejorar la

capacidad de respuesta ante amenazas hibridas y reforzar la seguridad territorial (ver tabla 6).
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Tabla 6. Proyectos para la resiliencia mediatica y ciberdefensa en Colombia.

Caracteristica

Proyecto 1: Fortalecimiento de la
resiliencia mediatica y territorial en
Colombia.

Proyecto 2: Ciberdefensa y comunicacion
estratégica para la seguridad territorial.

Creacion de una red integral de

Desarrollo de capacidades avanzadas en
ciberdefensa y comunicacion estratégica para

Alcance resiliencia mediatica y territorial en
comunidades vulnerables de Colombia. proteger el control territorial en Colombia.
Tiempo 24 meses 36 meses

Objetivo general

Desarrollar y fortalecer capacidades
locales para contrarrestar la
instrumentalizacion mediatica y mejorar
la gobernanza territorial.

Fortalecer las capacidades del Estado
colombiano en ciberdefensa y comunicacion
estratégica.

Etapas

= Fase 1: Diagndstico de la situacion
mediatica y territorial.

= Fase 2: Desarrollo de programas de
educacion y capacitacion.

» Fase 3: Implementacién de lared y
estrategias de recuperacion

territorial.
= Fase 4. Monitoreo y evaluacion de
las intervenciones.

= Fase 1: Andlisis y mapeo de

vulnerabilidades en infraestructuras

criticas.
= Fase 2: Desarrollo e implementacion de un
sistema integral de ciberdefensa.
= Fase 3: Capacitacion y despliegue de la

unidad de respuesta rapida.

= Fase 4: Evaluacion y ajuste de las

estrategias.

Recursos

= Tecnologia para monitoreo y
comunicacion.
= Materiales educativos y de
capacitacion.
» Equipos de comunicacion y
transporte.

= Infraestructura tecnoldgica avanzada.
= Herramientas y software para analisis y
respuesta a ciberataques.
= Equipos de comunicacion estratégica.

Impacto
esperado

» Reduccion de la influencia de la
propaganda insurgente.
= Mejora en la gobernanza local.
= Empoderamiento comunitario.

= Proteccion de infraestructuras criticas.
= Respuesta rapida frente a desinformacion.
= Mejora en la coordinacion de seguridad.

Niveles de
aprobacion

= Aprobacion por autoridades locales y
nacionales.
= Supervision por entidades de
cooperacion internacional.

= Aprobacion por fuerzas armadas y
gobierno nacional.
= Coordinacion con agencias internacionales
de ciberseguridad.

Financiamiento

= Fondos gubernamentales.
= Apoyo de organismos
internacionales y ONGs.
= Contribuciones de universidades y
centros de investigacion.

= Fondos del Ministerio de Defensa.
= Apoyo de organismos internacionales.
= Contribuciones de universidades y centros
de investigacion.

Beneficios a
alcanzar

» Fortalecimiento de la cohesién social
en areas vulnerables.
= Disminucién de la influencia de
insurgencias y grupos delictivos.
= Participacion comunitaria en la
defensa territorial.

= Proteccion efectiva de infraestructuras
criticas.
= Control territorial fortalecido frente a
amenazas hibridas.
= Coordinacion eficiente entre el Estado y la
academia.

Fuente: Elaboracion propia.
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Discusion.

En este estudio, se identificd que la instrumentalizacion mediatica y el control territorial ejercidos por
insurgencias comerciales y grupos delictivos organizados en Colombia han tenido un impacto significativo
en la estabilidad social y la gobernanza local. Los datos obtenidos mostraron que las estrategias de
desinformacion y propaganda desplegadas por estos grupos han logrado amplificar su influencia, no solo
en las zonas bajo su control, sino también en areas circundantes.

Se observé que las fuerzas militares y policiales enfrentan desafios significativos en términos doctrinales,
operacionales y tecnoldgicos para contrarrestar estas amenazas hibridas. En particular, la falta de una
estrategia integrada que combine ciberdefensa, manejo de la informacién, y acciones de inteligencia y
contrainteligencia ha dificultado la capacidad de respuesta frente a las tacticas avanzadas de insurgencias y
grupos delictivos. Los resultados indicaron una necesidad urgente de desarrollar capacidades en estas areas
para mitigar el impacto de estas amenazas.

Adicionalmente, la modelacién del método AHP de Saaty reveld que los desafios tecnoldgicos,
especificamente aquellos relacionados con la ciberdefensa y la comunicacion estratégica, son los que méas
inciden en la capacidad para contener y neutralizar las amenazas hibridas. Los resultados sugieren que la
inversién en tecnologias avanzadas y la formacion de personal especializado son prioritarias para mejorar
la eficacia operativa en este contexto

El estudio evidencio la creciente relevancia de la instrumentalizacion mediatica en las estrategias de
insurgencias y grupos delictivos, al resaltar la necesidad de que las fuerzas de seguridad profundicen en la
comprension de las dindmicas mediaticas.

Las actuales estrategias de seguridad en Colombia presentan limitaciones, particularmente en la integracion
de ciberdefensa y comunicacion estratégica. Los desafios tecnoldgicos representados por el método AHP
de Saaty indican, que se deben priorizar politicas que fortalezcan la inversion en tecnologia y la formacién

de personal especializado para enfrentar las amenazas hibridas.
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CONCLUSIONES.

La instrumentalizacion mediatica ha sido crucial para consolidar el control territorial por parte de
insurgencias comerciales y grupos delictivos organizados en Colombia.

Este estudio demostro que las estrategias de desinformacion y propaganda han amplificado la influencia de
estos grupos, al afectar no solo las areas bajo su control, sino también las regiones circundantes; ademas,
el manejo propagandistico en el entorno mediatico y las redes sociales se volvié fundamental en sus
estrategias hibridas; de modo que han generado desafios inéditos para las fuerzas militares y policiales en
términos doctrinales, operacionales y tecnolégicos.

Los desafios identificados evidenciaron una brecha significativa en la capacidad de respuesta frente a las
amenazas hibridas. La falta de una estrategia integrada que combinara ciberdefensa, manejo de la
informacion e inteligencia, limito la eficacia de las fuerzas de seguridad. Este resultado resalté la necesidad
de desarrollar enfoques operativos mas coordinados, con especial énfasis en la ciberdefensa y la
comunicacion estratégica; asi como la colaboracion con los centros de investigacion de ciencias militares
y de defensa en proyectos encaminados a fortalecer de la resiliencia mediatica, la ciberdefensa y la
comunicacion estratégica para la seguridad territorial.

El método AHP de Saaty confirmé que los desafios tecnoldgicos fueron los méas influyentes en la respuesta
a estas amenazas; por lo tanto, se concluyd que se debe priorizar la inversion en tecnologias avanzadas y la
formacion especializada del personal; ademas, se sefial6 la necesidad de que las autoridades conciban
estrategias innovadoras e integrales para la contencion y respuesta; de modo que aborde la letalidad hibrida
con enfoques que integren el monitoreo de redes sociales, el andlisis de comunicacion estratégica, y

programas especificos de ciberdefensa.
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