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ABSTRACT: The aim of the research is to analyse the relationship between digital security and structural 

violence in contemporary society. It identifies how inequalities in technological access and lack of 

education increase vulnerability to digital threats. The study emphasises the need for a holistic and 

interdisciplinary approach in digital security strategies, integrating technical, social, ethical and legal 

aspects. It concludes that robust digital security is essential to building safer, more equitable and resilient 

societies. Future research is recommended to empirically assess these interrelations and develop effective 

operational frameworks. 
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INTRODUCCIÓN. 

Las tecnologías de la información (TI) han tenido un crecimiento exponencial a lo largo de los últimos 

años, y han propiciado el desarrollo de los sistemas de información, que resultan relevantes para contribuir 

tanto en el desarrollo de actividades como en el logro de objetivos organizacionales (Holgeid et al., 2022). 

En el contexto empresarial contemporáneo, los recursos tecnológicos al interior de las organizaciones se 

han considerado como fuente de ventaja competitiva, al representarle un beneficio para mantenerse en el 

mercado a raíz de la trascendencia y la eliminación de fronteras comerciales para el desarrollo de sus 

actividades empresariales (Hérnandez y Salcedo, 2020). 

La crisis sanitaria provocada por el SARS-CoV-2 propició un incremento en el uso de las tecnologías de 

la información derivado de las restricciones para el desarrollo de las actividades cotidianas en la sociedad, 

implementadas por parte de los gobiernos a nivel mundial; por lo tanto, representan una herramienta 

esencial para el desarrollo de las funciones dentro de la mayoría de los ámbitos de la sociedad. En lo que 

respecta a las organizaciones, este evento propició la implementación de las TI para el desarrollo de 

actividades operativas y directivas con el propósito de no mermar el desempeño de la organización por el 
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detenimiento de las actividades presenciales, migrando de un modelo tradicional a uno virtual con el apoyo 

de las TI (Morales-Sáenz et al., 2023). 

En este panorama de creciente digitalización, la seguridad digital emerge como un aspecto 

multidimensional y complejo (Choodakowska et al., 2022), y un enfoque holístico para abordar este tema 

no solo permite una comprensión más profunda de los riesgos y desafíos asociados, sino que también 

identifica oportunidades para la innovación colaborativa y el diseño de políticas más eficientes e 

inclusivas (Stevens, 2018); por lo tanto, la seguridad digital se ha convertido en un pilar fundamental para 

la integridad operacional de organizaciones que manejen información crítica o sensible, trascendiendo su 

rol técnico para construirse en un elemento central de progreso y bienestar social (Kosevich, 2022; De 

Soto et al., 2022).  

La creciente dependencia tecnológica de la sociedad ha intensificado la necesidad de implementar 

mecanismos de protección contra amenazas digitales (Li et al., 2019), intensificado sus preocupaciones 

sobre la seguridad informática para abordar los desafíos actuales (Morales-Sáenz et al., 2024).  

Esta preocupación, se ve relejada en estadísticas globales, en el que el costo estimado del cibercrimen 

para el año 2020 ascendió a aproximadamente 945 mil millones de dólares, lo que representa un 

incremento alarmante del 50% en comparación con las cifras reportadas en el año 2018 (Malekos et al., 

2020). 

A medida que la tecnología continúa penetrando en todos los ámbitos de la sociedad, se ha incrementado 

la necesidad de proteger la información de los ataques informáticos (Li et al., 2019). El aumento en la 

sofisticación y frecuencia de los ciberataques dirigidos a sistemas e individuos vulnerables constituye una 

amenaza significativa para la integridad de los datos, la privacidad y la continuidad operacional de las 

organizaciones, especialmente aquellas con limitaciones en sus capacidades de protección y respuesta 

(Silaule et al., 2022). 
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En este contexto, la presente investigación se propone analizar la interrelación entre la seguridad digital 

y las violencias estructurales en la sociedad contemporánea. El objetivo principal es analizar las 

implicaciones de esta interacción y reflexionar sobre su importancia en el tejido social actual; asimismo, 

busca identificar y proponer estrategias efectivas para abordar desafíos emergentes en el ámbito de la 

seguridad digital. 

Se aspira a contribuir significativamente al cuerpo del conocimiento existentes, ofreciendo una 

perspectiva integral y equitativa que fomente un desarrollo humano y social sostenible. A través de un 

análisis multidisciplinario, se pretende no solo aportar al debate académico, sino también proporcionar 

elementos valiosos para la formulación de políticas y prácticas que aborden las problemáticas de seguridad 

digital de manera efectiva. 

DESARROLLO. 

Violencias Estructurales en los Sistemas Sociales. 

La revolución de las Tecnologías de la Información (TI), ha permeado en todos los estratos de la sociedad 

contemporánea, transformando las dinámicas políticas, económicas y sociales (Baek y Lee, 2021). Si bien 

la interconectividad y la digitalización de servicios han aportado innumerables beneficios, también han 

suscitado preocupaciones significativas en diversos ámbitos de competencia (Vasiu y Vasiu, 2018). En 

este contexto, resulta esencial analizar la seguridad digital desde la perspectiva de las violencias 

estructurales para comprender su impacto holístico en la sociedad. 

El concepto de violencia estructural se refiere a los daños o perjuicios evitables que sufren los individuos 

debido a la distribución inequitativa del poder y los recursos en la sociedad (Kivimaa et al., 2022; 

Seidemann y Halling, 2019). Este fenómeno engloba las limitaciones estructurales e institucionales que 

impiden a los grupos marginados desarrollarse plenamente y vivir una vida que valoren. La violencia 

estructural se manifiesta en situaciones donde la satisfacción de las necesidades humanas básicas se ve 
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comprometida por procesos de estratificación social (La Parra-Casado y Tortosa, 2003), perpetuando y 

legitimando así las desigualdades sociales (Flynn et al., 2018; Raguz, 2019; Kleba y Reina-Rozo, 2021). 

En el contexto digital, la violencia estructural adquiere nuevas dimensiones, manifestándose a través de 

desigualdades en el acceso a tecnologías y recursos de seguridad digital (Harper, 2022). Estas disparidades 

afectan desproporcionadamente a grupos vulnerables por razones de clase, raza o género (Winters et al., 

2019), subrayando la necesidad imperativa de considerar las dimensiones éticas y sociales en el desarrollo 

de capacidades de seguridad digital. 

Aunque numerosos estudios han abordado la importancia de la seguridad digital para organizaciones y la 

sociedad (Cheng & Wang, 2022; Delgado et al., 2021), es crucial profundizar en las implicaciones éticas 

y morales, considerando las dimensiones humanas, sociales y organizacionales en el desarrollo de 

capacidades de seguridad digital (Dutton et al., 2019). Este enfoque multidimensional permite visibilizar 

cómo las desigualdades estructurales en el ámbito digital pueden incrementar o generar nuevas formas de 

violencia, tanto directa como indirecta en la sociedad contemporánea (Kleba y Reina-Rozo, 2021; 

Macassa, 2023). 

La intersección entre seguridad digital y violencias estructurales se manifiesta en múltiples aspectos 

críticos. La violencia estructural digital, caracterizadas por la desigualdad digital y la exclusión social de 

oportunidades educativas en materia tecnológica (Harper, 2022), representa un desafío significativo que 

se entrelaza con los procesos de desarrollo tecnológico y la difusión del conocimiento (Greyson, 2019). 

Esta brecha digital no solo refleja las estructuras sociales desiguales preexistentes, sino que también las 

refuerza, creando un ciclo de exclusión que afecta las oportunidades educativas, laborales y de 

participación social de los grupos marginados. 

La falta de acceso y conocimiento tecnológico incrementa la vulnerabilidad de ciertos grupos frente a 

amenazas y ataques digitales, limitando su capacidad para protegerse y perpetuando las violencias 
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estructurales (Seidemann y Halling, 2019); por lo tanto, la promoción de la alfabetización tecnológica y 

el acceso equitativo a recursos digitales se erigen como acciones fundamentales para empoderar a las 

poblaciones vulnerables y mitigar las consecuencias negativas de la ignorancia tecnológica en la sociedad. 

Otro aspecto crucial es la proliferación de ataques a través de medios digitales, donde las personas pueden 

ser víctimas de discriminación, acoso y difamación, experimentando un impacto negativo en su bienestar 

mental y emocional, así como en su capacidad para participar plenamente en la sociedad digital. La falta 

de regulaciones y legislación adecuadas en materia de seguridad digital (Alhalafi y Veeraraghavan, 2021) 

crea un vacío legal que puede ser explotado para perpetuar las violencias estructurales, facilitando 

actividades ilegales o dañinas que repercuten en la explotación de personas vulnerables. 

En este contexto, Hernández-Ramos et al. (2020) subrayan la importancia crucial de alinear los avances 

tecnológicos con esfuerzos regulatorios coordinados, como los que se están implementando en la Unión 

Europea, para abordar de manera efectiva los desafíos de la seguridad digital y mitigar sus impactos en 

las violencias estructurales. 

La corrupción y la complicidad institucional representan elementos críticos en esta ecuación. La falta de 

seguridad digital, ya sea por no abordar adecuadamente las amenazas digitales o por no proteger la 

integridad, la privacidad y los datos de las personas, puede erosionar la confianza en las instituciones y 

debilitar el Estado de Derecho, propiciando las violencias estructurales (Kivimaa et al., 2022; Winters et 

al., 2019). 

Es fundamental reconocer que la tecnología no solo refleja las estructuras sociales existentes, sino que 

también tiene el potencial de reproducir y amplificar la violencia estructural incrustada en ellas. La 

tecnología puede perpetuar normas culturales que legitiman dicha violencia, al tiempo que introduce 

nuevas estructuras sociales, institucionales, culturales, políticas y económicas (Hyman et al., 2016). Estas 

nuevas estructuras pueden generar formas emergentes de violencia estructural, afectando 
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desproporcionadamente a los grupos más marginados de la sociedad y las desigualdades preexistentes 

(Burton et al., 2021; Kivimaa et al., 2022). 

Abordar la violencia estructural digital no implica rechazar las tecnologías digitales en su totalidad, sino 

reconocerlas como artefactos sociales y culturales complejos, susceptibles de ser reconfigurados y 

remodelados (Winters et al., 2019). Este enfoque permite vislumbrar oportunidades para utilizar la 

tecnología como herramienta de empoderamiento y transformación social, siempre y cuando se aborden 

de manera proactiva las desigualdades subyacentes y se implementen políticas inclusivas y equitativas. 

El análisis de la seguridad digital desde la perspectiva de las violencias estructurales revela la necesidad 

urgente de un enfoque holístico e interdisciplinario que considere las dimensiones éticas, sociales y 

tecnológicas en la formulación de políticas y estrategias de seguridad digital. Solo a través de un abordaje 

integral que reconozca y aborde las desigualdades estructurales subyacentes, se podrá aspirar a crear un 

ecosistema digital más seguro, equitativo e inclusivo para todos los miembros de la sociedad. 

La seguridad digital como elemento para hacer frente a las violencias estructurales. 

La seguridad digital se ha convertido como un componente crítico e indispensable en la mitigación de 

diversas formas de violencia estructural, desempeñando un papel fundamental en la protección de 

información, infraestructura crítica y población (Zimmermann y Renaud, 2019). Esta relevancia se 

acentúa al considerar la sofisticación de la delincuencia organizada, y otros actores malintencionados 

utilizan frecuentemente el entorno digital para perpetrar actividades ilícitas, extorsionar y coordinar 

acciones violentas (Quintero, 2022). En consecuencia, la integración de la seguridad digital como parte 

esencial de las estrategias de seguridad para la sociedad resulta esencial. 

En este contexto, la seguridad digital emerge con un elemento crucial para la protección de activos contra 

posibles ataques a infraestructuras críticas, incluyendo redes eléctricas, telecomunicaciones y servicios 

gubernamentales, elementos esenciales para el desarrollo nacional y el bienestar de los ciudadanos 
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(Plachkinova, 2023). Además, la implementación de estrategias integrales de seguridad digital puede 

contribuir significativamente a la lucha contra la delincuencia organizada transnacional, que utiliza 

Internet como plataforma para actividades ilícitas como el narcotráfico, la trata de personas y el lavado de 

dinero (Nizovtsev et al., 2022; Borelli & Greer, 2021; Nunes et al., 2016). Una gestión adecuada de la 

seguridad digital facilita el rastreo y monitoreo de estas actividades, proporcionando herramientas 

cruciales a las fuerzas del orden para identificar y desmantelar redes criminales complejas (Duxburt y 

Haynie, 2019). 

Otro aspecto crucial es la protección de la privacidad y los datos personales de los ciudadanos, quienes se 

encuentran cada vez más expuestos al riesgo de robo de información personal (MacManus et al., 2013; 

Lamas, et al. 2023). En este sentido, la seguridad digital juega un papel fundamental en la salvaguarda de 

la información personal y financiera, así como en garantizar que empresas e instituciones gubernamentales 

adopten medidas adecuadas para proteger los datos de sus usuarios. 

La seguridad digital se erige como un pilar fundamental para garantizar que las instituciones y el gobierno 

puedan proteger la información y los sistemas críticos del país (Hossain et al., 2024). Al abordar de manera 

efectiva los problemas de seguridad digital, las instituciones pueden fomentar la confianza ciudadana y 

demostrar su capacidad para proteger a la población de las amenazas en entornos digitales (Demertzi et 

al., 2023). 

Un estudio reciente en Grecia (Kalogiannidis et al., 2023) explora los vínculos entre la seguridad digital 

y la protección civil. Los resultados demuestran que las tecnologías de seguridad digital tienen un impacto 

positivo en la protección civil, mientras que las prácticas de mitigación del delito cibernético tienen una 

influencia positiva en la seguridad social. Estos hallazgos subrayan la importancia de que tanto las 

agencias públicas y privadas adopten nuevas tecnologías de seguridad digital. Además, destaca que las 

vulnerabilidades en la seguridad digital plantean riesgos sustanciales para la infraestructura crítica, 
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afectando directamente el funcionamiento de los Estados, las economías y las sociedades; por 

consiguiente, la seguridad digital se consolida como un componente fundamental de la estrategia de 

seguridad integral.  

Al proteger la infraestructura crítica (Mihelic y Vrhovec, 2018), combatir las actividades ilícitas en línea 

y garantizar la privacidad y protección de datos personales, la seguridad digital contribuye 

significativamente a la seguridad y el bienestar de los ciudadanos, así como al desarrollo sostenible de las 

naciones. 

En este contexto, resulta importante reforzar los procesos, habilidades y recursos para el desarrollo de 

capacidades en seguridad digital que coadyuven al fortalecimiento de las capacidades colectivas y 

permitan atender de forma eficiente los desafíos que representan las amenazas de seguridad digital para 

las instituciones y la sociedad en su conjunto (Chychkan et al 2021). Este enfoque holístico e integrado 

de la seguridad digital no solo fortalece la resiliencia de los sistemas y las infraestructuras, sino que 

también contribuye a la construcción de sociedades más seguras y preparadas para enfrentar los retos del 

ecosistema digital. 

La seguridad digital como una estrategia de protección personal y colectica en el contexto mexicano. 

En México, donde la violencia representa un desafío multidimensional significativo, la seguridad digital 

emerge como un componente crucial de la estrategia de seguridad integral. Al proteger la infraestructura 

crítica (Mihelic y Vrhovec, 2018), combatir las actividades ilícitas en línea y garantizar la privacidad y 

protección de datos personales, la seguridad digital contribuye significativamente a la seguridad y el 

bienestar del ciudadano, así como al desarrollo sostenible del país (Gobierno de México, 2017). 

La implementación efectiva de estrategias de seguridad digital en México va más allá de los desafíos 

inmediatos de protección de infraestructuras y datos, sentando las bases para un enfoque más amplio y 

proactivo. Este paradigma reconoce la naturaleza multifacética de la seguridad digital y su potencial para 
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abordar diversas formas de violencia estructural. Al expandir la comprensión del papel de la seguridad 

digital más allá de la mera defensa técnica, se abre un camino hacia soluciones más inclusivas y 

transformadoras. En este contexto, la educación y la concientización emergen como pilares fundamentales 

para construir una sociedad digitalmente resiliente y equitativa. 

La seguridad digital desempeña un papel crucial en la atención a las violencias estructurales, al ser un 

elemento de apoyo en la búsqueda de soluciones para la protección de los activos digitales contra posibles 

ataques en cualquier ámbito dentro de la sociedad; por consiguiente, es fundamental la divulgación y 

concientización sobre la seguridad digital como medida para empoderar a las personas y comunidades en 

la prevención y respuesta a los riesgos y amenazas en línea (Ahamed et al., 2024). 

La literatura académica ha propuesto diversas estrategias para abordar estos desafíos: 

• Campañas de concientización sobre seguridad digital para construir cultura de seguridad digital (Cheng 

y Wang, 2022). Esta estrategia implica el uso de medios de comunicación y redes sociales para difundir 

información sobre aspectos clave de seguridad digital, proporcionando orientación sobre medidas de 

protección para actividades en línea. Es crucial que estas campañas sean accesibles para grupos 

vulnerables, como adultos mayores, que pueden enfrentar barreras adicionales en términos de acceso 

y comprensión de la seguridad digital (Blackwood-Brown y Levy, 2021). 

• Talleres y capacitaciones (Qabajeh et al., 2018; Weir et al., 2023). Esta estrategia puede apoyar la 

enseñanza y capacitación de las personas en el desarrollo de habilidades y conocimientos específicos 

en seguridad digital. Es importante la colaboración con organizaciones locales y regionales como 

escuelas, empresas, ONG's y gobiernos, para coordinar esfuerzos de divulgación y compartir recursos 

y conocimientos en materia de seguridad digital. 
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• Eventos y conferencias: Participar y organizar eventos relacionados con la seguridad digital con el 

propósito de promover el intercambio de ideas, experiencias y buenas prácticas entre expertos, 

profesionales y miembros de la sociedad (Caviglione et al., 2021; Shires, 2018). 

Para incidir en el proceso de construcción de sociedades más seguras, la comunidad científica propone las 

siguientes acciones de divulgación: 

1. Vincular la seguridad digital con los derechos humanos y la justicia social: Comunicar cómo la 

seguridad digital está relacionada con la protección de los derechos humanos y la promoción de la 

justicia social, destacando la importancia de garantizar un acceso seguro y equitativo a las tecnologías 

de la información y la comunicación (Ruíz y de la Osa, 2021; Shackelford, 2021; Deibert, 2018). 

2. Promover la colaboración y formación de alianzas entre organizaciones: Fomentar la integración de 

alianzas entre organizaciones del sector público y privado para incorporar la seguridad digital en sus 

agendas y programas, y desarrollar acciones conjuntas de divulgación y concientización en la sociedad 

(Gómez y Gregory, 2024). 

3. Fomentar la educación y capacitación en seguridad digital: Desarrollar programas y cursos de 

capacitación en seguridad digital que aborden temas relacionados con la construcción de sociedades 

más seguras, como la resolución de conflictos en línea, la promoción del diálogo intercultural y la 

prevención de la radicalización y el extremismo en entornos digitales. 

La implementación efectiva de estas estrategias y acciones de divulgación tiene el potencial de aumentar 

la conciencia pública sobre el papel crucial de la seguridad digital en la construcción de sociedades más 

seguras, al reducir la vulnerabilidad y fomentar la capacidad de agencia de los individuos y comunidades, 

contribuyendo significativamente a la creación de un ecosistema digital más resiliente. 

Este enfoque integral no solo fortalece la infraestructura digital de México, sino que también sienta las 

bases para una sociedad más informada, empoderada y capaz de enfrentar los desafíos de seguridad en la 
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era digital. La promoción de una cultura de seguridad digital robusta e inclusiva es, por tanto, un elemento 

estratégico para el desarrollo sostenible y la cohesión social en el contexto mexicano. 

CONCLUSIONES. 

La seguridad digital ha emergido como un tema trascendental para organizaciones y sociedades, 

convirtiéndose en un pilar fundamental para el progreso y bienestar social. El incremento de la 

dependencia tecnológica ha acentuado la necesidad de proteger y asegurar la información frente a las 

crecientes amenazas digitales. 

Esta investigación ha examinado la compleja interrelación entre la seguridad digital y las violencias 

estructurales, revelando su significativo impacto en la sociedad contemporánea. Los hallazgos subrayan 

la naturaleza multifacética de esta conexión y sus implicaciones para el desarrollo de políticas públicas y 

estrategias de seguridad integral. 

Primordialmente, se ha evidenciado que la seguridad digital trasciende su papel tradicional de protección 

de sistemas e información, emergiendo como una herramienta fundamental en la mitigación de violencias 

estructurales. Al abordar las desigualdades en el acceso a la tecnología y la educación digital, la seguridad 

digital puede contribuir significativamente a reducir las vulnerabilidades de grupos marginados, 

promoviendo así una mayor equidad social en el entorno digital. 

Un hallazgo clave es la necesidad imperativa de adoptar un enfoque holístico e interdisciplinario en las 

estrategias de seguridad digital. Este enfoque debe integrar aspectos técnicos, sociales, éticos y legales, 

considerando las dimensiones humanas y organizacionales, así como las implicaciones éticas de las 

políticas y prácticas de seguridad digital. La complejidad de los desafíos identificados demanda una 

perspectiva que vaya más allá de las soluciones puramente técnicas, abarcando consideraciones sociales 

y éticas más amplias. 
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La investigación enfatiza la importancia fundamental de la educación y la concientización en la 

construcción de una cultura de seguridad digital resiliente. Las campañas de concientización, talleres y 

programas educativos emergen como elementos críticos para empoderar a todos los segmentos de la 

sociedad, con un énfasis particular en la inclusión de grupos vulnerables. Estos esfuerzos educativos no 

solo mejoran la seguridad individual, sino que también contribuyen a la creación de un ecosistema digital 

más seguro y equitativo. 

La clara conexión establecida entre la seguridad digital y la protección de los derechos humanos y la 

justicia social subraya la necesidad de enfocar las estrategias de seguridad digital no solo en la protección 

de sistemas, sino también en la promoción activa de la equidad y la justicia en el entorno digital. Este 

enfoque ampliado posiciona a la seguridad digital como un componente integral de los esfuerzos más 

amplios de justicia social y protección de derechos humanos. 

También, se resalta la importancia crítica de la colaboración intersectorial. La sinergia entre 

organizaciones públicas, privadas y de la sociedad civil se revela como esencial para abordar eficazmente 

los desafíos de la seguridad digital y su impacto en las violencias estructurales. Esta colaboración no solo 

mejora la eficacia de las estrategias de seguridad digital, sino que también fomenta un enfoque más 

inclusivo y participativo. 

Además, se revela el potencial significativo de la seguridad digital como factor contribuyente a los 

procesos de construcción de comunidades más seguras. Su papel en la prevención de conflictos y la 

promoción del diálogo intercultural en entornos digitales subraya su relevancia más allá de la mera 

protección técnica, posicionándola como un elemento clave en la construcción de sociedades más 

cohesivas y resilientes. 

Un desafío crucial para el futuro es el desarrollo e implementación de políticas y prácticas de seguridad 

digital que no solo protejan contra amenazas digitales, sino que también aborden y mitiguen las violencias 
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estructurales subyacentes. Este enfoque integral promete no solo mejorar la seguridad digital, sino también 

contribuir significativamente al bienestar general de la sociedad y al logro de los Objetivos de Desarrollo 

Sostenible. 

Dado este panorama complejo, resulta imperativo que la comunidad académica y profesional se 

comprometa a examinar minuciosamente los mecanismos de violencia estructural digital existentes. Este 

análisis crítico, representa un acercamiento hacia la comprensión de cómo las tecnologías digitales 

pueden, inadvertidamente, reforzar o crear nuevas formas de opresión y desigualdad. 

Esta línea de investigación se perfila como esencial para avanzar en la comprensión y la optimización de 

la seguridad digital en el contexto de las violencias estructurales y el desarrollo social sostenible. Futuras 

investigaciones pueden profundizar en la evaluación empírica de las relaciones identificadas y en el 

desarrollo de marcos operativos robustos para la implementación efectiva de estrategias integradas de 

seguridad digital; además, es necesario el desarrollo de estudios que adopten enfoques metodológicos 

mixtos y longitudinales que permitan capturar la complejidad y dinamismo de estas interacciones, así 

como la colaboración interdisciplinaria para abordar las múltiples facetas de esta problemática.  
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