1

— ~ 7 ¢ Bamw o e T W . 7
- ™~ -/ » A, '—. F . - 1 Ly o~ ’ - o 4 - 'y '., RN - é ,A 4 J ',— \ . o ', C
Asesorias y Julorias para la Investigacién Urenltifrea en la Oducacion Suig-Qalabarria SO0
o ” 4 7’
/

RFC: ATII20618V12

Revista Dilemas Contemporaneos: Educacion, Politica y Valores.
http://www.dilemascontemporaneoseducacionpoliticayvalores.com/
Ano: XII Numero: Edicion Especial Articulo no.:85 Periodo: Diciembre del 2024

TITULO: Desafios juridicos y éticos de la Inteligencia Artificial en la generacion de pruebas legales: hacia
una regulacion Ecuatoriana.

AUTORES:

1. Est. Kevin Alexander Samaniego Macas.

2. Méster. Maria José Calderdn Velasquez.

3. Master. Monica del Rocio Mosquera Endara.

RESUMEN: EI estudio abord6 la implementacion de la inteligencia artificial (1A) en la generacion de
pruebas legales y los desafios que plantea para las regulaciones ecuatorianas. Se utiliz6 una metodologia
mixta, combinando el analisis cualitativo de normativas y jurisprudencia, con una evaluacién cuantitativa
basada en el método ladov para medir la satisfaccion de los expertos. Se identificaron vacios legales y
posibles riesgos, como la manipulacion de pruebas mediante IA. La discusién se centrd en la necesidad
urgente de actualizar las normativas para garantizar un uso ético de la IA en el &mbito judicial. El trabajo
concluy6 con recomendaciones sobre reformas legales que aseguren la validez del material probatorio
generado por IA.

PALABRAS CLAVES: algoritmos inteligentes, prueba legal, regulaciones, método ladov, manipulacién
de pruebas.

TITLE: Legal and ethical challenges of Artificial Intelligence in the generation of legal evidence: towards
Ecuadorian regulation.

AUTHORS:

1. Stud. Kevin Alexander Samaniego Macas.


http://www.dilemascontemporaneoseducacionpoliticayvalores.com/

2. Master. Maria José Calderdn Velasquez.

3. Master. Monica del Rocio Mosquera Endara.

ABSTRACT: The study addressed the implementation of artificial intelligence in the generation of legal
evidence and the challenges it poses for Ecuadorian regulations. A mixed-methodology approach was used,
combining qualitative analysis of regulations and jurisprudence with a quantitative evaluation based on the
ladov method to measure expert satisfaction. Legal gaps and potential risks, such as the manipulation of
evidence through artificial intelligence, were identified. The discussion focused on the urgent need to
update regulations to ensure the ethical use of artificial intelligence in the judicial sphere. The study
concluded with recommendations for legal reforms to ensure the validity of artificial intelligence-generated
evidence.

KEY WORDS: intelligent algorithms, legal evidence, regulations, ladov method, evidence manipulation
INTRODUCCION.

La inteligencia artificial (I1A) es una rama de la informatica que permite a las maquinas realizar tareas que
tradicionalmente requieren de la intervencién humana, como la toma de decisiones, el reconocimiento de
patrones y la capacidad de aprender de manera auténoma.

Gracias a sus capacidades, la A esta transformando multiples sectores, facilitando procesos mas rapidos y
eficientes, ademas de reducir errores humanos. Los avances en IA abarcan desde el procesamiento de
lenguaje natural hasta la creacion de sistemas que imitan la percepcion y la cognicion humana, lo que le
otorga un papel cada vez mas relevante en nuestra sociedad (Buiten, 2019).

La aplicacion de la IA en el ambito legal ha comenzado a tener un impacto significativo, especialmente en
la gestion de grandes volumenes de informacion y la automatizacion de procesos judiciales. Desde la
revision de documentos legales hasta la prediccion de resultados judiciales, la 1A puede mejorar la
eficiencia y precision en los tribunales (Giménez, 2019); sin embargo, su impacto no es solo positivo, ya

que la introduccion de estas tecnologias plantea preocupaciones éticas y juridicas; por ejemplo, el uso de
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algoritmos en la toma de decisiones judiciales podria afectar la imparcialidad, ademas de generar una falta

de transparencia sobre como se toman ciertas decisiones en procesos legales (Segura, 2023).

Dentro de la investigacion legal, la 1A ha demostrado ser una herramienta poderosa, especialmente en la
gestion del material probatorio. Las capacidades de la IA permiten analizar grandes cantidades de evidencia,
como documentos, imagenes o grabaciones, para identificar patrones y realizar comparaciones que serian
imposibles para los humanos; ademas, la 1A puede ayudar en la busqueda y clasificacion de pruebas
relevantes, facilitando la labor de abogados e investigadores, y contribuyendo a la precision y rapidez en
los juicios; sin embargo, el uso de IA en la generacion de pruebas, como imagenes o videos sintéticos,
también abre la puerta a la manipulacion o creacion de pruebas falsas (Cardenas & Molano, 2021).

El material probatorio en las investigaciones legales se refiere a los elementos o evidencias que se presentan
ante un tribunal con el fin de demostrar la veracidad de los hechos en disputa. Este material puede incluir
testimonios, documentos, grabaciones de audio y video, informes periciales, entre otros. Su funcion es
fundamental para la resolucion de conflictos en el ambito judicial, ya que constituye la base sobre la cual
los jueces y jurados toman decisiones. La autenticidad, integridad y relevancia del material probatorio son
esenciales para garantizar que los fallos se basen en hechos verificables y objetivos (Leon Ordofiez et al.,
2019).

El uso de IA en este contexto plantea riesgos y desafios para las normativas juridicas. La manipulacién de
pruebas a través de tecnologias avanzadas, como el uso de algoritmos para crear "deepfakes” (contenidos
falsos dificiles de distinguir de los reales), representa una amenaza para la integridad del proceso judicial
(Chatziathanasiou, 2022); ademas, la falta de regulaciones claras sobre el uso de IA en la produccion y
evaluacion de pruebas deja vacios legales que podrian ser explotados. Es urgente actualizar las normativas
para garantizar que el uso de la IA en el sistema legal esté alineado con principios éticos y que no

comprometa los derechos de las personas involucradas en los procesos judiciales (Urrutia et al., 2021).
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Este estudio examinara la aplicacion de la inteligencia artificial en el &mbito juridico de las pruebas y los

retos que plantea ante la escasez de normativas existentes en el sistema legal ecuatoriano. En la primera
parte, se abordaran los fundamentos legales que sustentan el analisis y sobre los cuales se desarrollara el
tema central.

En la segunda parte, se analizara la urgencia de actualizar las regulaciones para enfrentar estos riesgos y
retos, asi como las posibles normativas que podrian implementarse para asegurar el uso ético y adecuado
de la 1A en el contexto legal de la prueba.

DESARROLLO.

Materiales y métodos.

Para el desarrollo de este estudio, se emple6 una metodologia de enfoque mixto, que combiné tanto el
analisis cualitativo como cuantitativo. EI enfoque cualitativo se centro en el analisis de elementos legales,
doctrinarios, interpretativos y normativos, asi como en el estudio de jurisprudencia y otros cuerpos
interpretativos que permiten comprender no solo las normas, sino también el contexto relacionado con el
uso de la inteligencia artificial (1A) en el ambito legal de la prueba. A su vez, el enfoque cuantitativo se
utilizo para evaluar la satisfaccion de los expertos en el area juridica sobre el uso de la 1A y los desafios
que ésta plantea para las regulaciones civiles y penales.

En cuanto a la modalidad cuantitativa, se aplico el Método ladov (Cacpata Calle et al., 2019; de Castro
Fabre et al., 2020) para medir el indice de satisfaccion de los expertos. Este método se basa en un sistema
de preguntas interrelacionadas que permite evaluar de manera indirecta la satisfaccion grupal. A través de
este enfoque, se pudo identificar el nivel de aceptacion y las preocupaciones que los especialistas del ambito
juridico tienen respecto al uso de 1A en la generacion y analisis de pruebas legales. Los resultados obtenidos
proporcionaron una vision clara de la percepcion de los expertos sobre la confiabilidad y los riesgos

asociados con la implementacion de estas tecnologias en los procesos judiciales.
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En cuanto a los métodos empleados, se utilizaron los enfoques inductivo y deductivo, que resultaron clave

para la formulacion de hipotesis y la interpretacion de los resultados obtenidos. Estos métodos facilitaron
el analisis de las normativas vigentes y la identificacion de posibles vacios legales; sin embargo, el método
central y rector de la investigacion fue el analitico-sintético, el cual dada la naturaleza del tema, permitio
descomponer las ideas en partes, examinar cada componente y reconstruir las conexiones entre ellos para
obtener una vision global del objeto de estudio.

Finalmente, se hizo uso de todas las técnicas de investigacion pertinentes, con especial énfasis en la
investigacion documental. Se analizaron documentos juridicos, articulos cientificos, libros, revistas
especializadas, asi como textos legislativos e investigaciones previas, que proporcionaron la base para el
analisis comparativo y el desarrollo de las conclusiones del trabajo.

Para medir el indice de satisfaccion sobre el uso de la inteligencia artificial en la esfera legal de la prueba,
la encuesta elaborada fue la siguiente:

Pregunta 1. ;Esta de acuerdo con el uso de la inteligencia artificial (1A) en la evaluacién de pruebas
legales?

__Si __Nosé __No

Pregunta 2: ;Cree que el uso de IA en la esfera legal es beneficioso para garantizar la imparcialidad en las
decisiones judiciales?

__Si __Nosé __No

Pregunta 3: ¢Cual de las siguientes afirmaciones describe mejor su opinion sobre el uso de la IA en la
evaluacion de pruebas legales?

__ Clara satisfaccion __Mas satisfecho que insatisfecho __No definido

__Mas insatisfecho que satisfecho __ Clara insatisfaccion ___Contradictorio

Pregunta 4: ;Cudles son los principales beneficios que cree que la IA puede aportar en el ambito legal de

la evaluacion de pruebas?



Pregunta 5: ;Cuéles son sus principales preocupaciones o desafios sobre el uso de IA en este contexto?
Resultados.

Para conocer sobre la trascendencia de esta herramienta tecnologica, es fundamental conocer y aclarar los
aspectos legales, sobre los cuales se fundamentara este analisis.

Probar es demostrar a otro la verdad de algo, y para hacerlo, se acostumbra a usar medios habitualmente
considerados aptos, idoneos y suficientes. La persona ante quien se exhiben interviene como critico, para
establecer, mediante un proceso de su propia razon, si son o no suficientes, pertinentes, aptos, idoneos y
adecuados para demostrarle la verdad que quiere darsele. Si la admite, se dice entonces que ha obtenido
conviccion, la cual no es otra cosa sino la certeza de estar acordes su verdad interna o subjetiva con la
verdad externa u objetiva que se desprende de los medios expuestos (Ledn Ordoriez et al., 2019).

En materia procesal civil, los medios probatorios y la prueba como tal, se encuentra regulado por EI Codigo
Organico General de Procesos (Ecuador. Asamblea Nacional, 2018), en el cual cuenta con particularidades
propias, en comparacion a las pruebas en procesos penales; sin embargo, entre dichas particulares, se
presenta en conjunto con la demanda, contestacion a la demanda, reconvencion y contestacion a la
reconvencion, salvo disposicion en contrario; es decir, debera ser anunciada y aquella que no se anuncie no
podra introducirse en la audiencia, con ciertas excepciones previstas por la misma ley.

La préactica de la prueba sera de manera oral; con esto, es posible analizar los tipos de prueba aceptados en
materia civil, siendo estos:

e Prueba testimonial.

Es la declaracién que rinde una de las partes o un tercero. Se practica en audiencia de juicio o segunda fase
de la audiencia Unica, de forma directa o indirecta a través de videoconferencia u otro medio de
comunicacion de similar tecnologia, con excepcion de las declaraciones anticipadas. Se lleva a cabo

mediante interrogatorio de quien la propone y contrainterrogatorio de contraparte.



e Prueba documental.

Es todo documento publico o privado que recoja, contenga o represente algun hecho o declare, constituya
0 incorpore un derecho.

e Prueba pericial.

Siendo el perito, la persona natural o juridica, que por razoén de sus conocimientos cientificos, técnicos,
artisticos, practicos o profesionales esta en condiciones de informar a la o al juzgador sobre algun hecho o
circunstancia relacionado con la materia de la controversia. Aquellas personas debidamente acreditadas por
el Consejo de la Judicatura estaran autorizadas para emitir informes periciales, intervenir y declarar en el
proceso. En el caso de personas juridicas, la declaracion en el proceso sera realizada por el perito acreditado
que realice la pericia.

En caso de que no existan expertos acreditados en una materia especifica, la o el juzgador solicitara al
Consejo de la Judicatura que requiera a la institucién publica, universidad o colegio profesional, de acuerdo
con la naturaleza de los conocimientos necesarios para la causa, el envio de una terna de profesionales que
puedan acreditarse como peritos para ese proceso en particular (Ledn Ordofiez et al., 2019).
Conexamente, es posible percibir que la prueba, como mecanismo del derecho probatorio, se erige, asi
como la herramienta esencial cuya finalidad es la de demostrar un hecho: la que para que tenga valor y
eficacia, deberd cumplimentar principios y exigencias formales y legales; asi cuestiones tales como
pertinencia, utilidad, necesidad, legalidad, conducencia entre otras, provocan en la prueba y en la actividad
probatoria, un cimulo de condiciones que favorecen su admisibilidad y eficacia, y ejercen influencia sobre
la postura del juzgado.

Es fundamental mencionar algunos de los principales derechos y principios que rigen la veracidad y validez
de un medio de prueba, medio probatorio o prueba como tal, asi en la Constitucion de Republica del
Ecuador, en el articulo 66 numeral 7, respecto a los derechos de libertad se estipula que: “El derecho de

toda persona agraviada por informaciones sin pruebas o inexactas, emitidas por medios de comunicacion
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social, a la correspondiente rectificacion, réplica o respuesta, en forma inmediata, obligatoria y gratuita, en

el mismo espacio u horario (p.32) (Ecuador. Asamblea Nacional Constituyente, 2008).

De igual forma, es importante mencionar, sobre los derechos de proteccién, la cual en el articulo 76 numeral
4 establece que: “en todo proceso en el que se determinen derechos y obligaciones de cualquier orden, se
asegurara el derecho al debido proceso que incluira las siguientes garantias basicas: Las pruebas obtenidas
0 actuadas con violacion de la Constitucion o la ley no tendran validez alguna y careceran de eficacia
probatoria” (p.37) (Ecuador. Asamblea Nacional Constituyente, 2008).

Establecida la debida fundamentacion juridico-doctrinaria, se da paso al analisis de las Inteligencias
Artificiales, que Gutierrez (2023) la define como: La tecnologia capaz de procesar informacion de la misma
manera que lo haria un humano, en base a una serie de algoritmos. Gracias a herramientas como Chat GPT,
la inteligencia artificial ha escalado hasta ser la palabra del afio 2022, elegida por la FundéuRAE.

Las inteligencias artificiales, hasta el momento se han catalogado como tecnologias complejas y
fascinantes, que tiene el potencial de revolucionar muchos aspectos de nuestra vida; sin embargo, es
importante tener en cuenta que tambien puede ser utilizada para fines maliciosos, como el desarrollo de
armas autonomas o la vigilancia masiva; es por ello, que es esencial desarrollarlas de manera responsable
y ética, y asegurarnos de que se utilice para el bien de la humanidad (Gonzalez, 2023).

Con una breve introduccién al mundo de las inteligencias artificiales, desde un punto de vista general, es
posible adentrarse en ciertas habilidades que poseen. La inteligencia artificial ha avanzado en los ultimos
afios, y ahora es posible crear imagenes realistas. Algunas de estas inteligencias artificiales, las mas
conocidas que pueden crear fotografias realistas son:

e DALL-E.

DALL-E es un modelo generativo de imagenes desarrollado por OpenAl. Es capaz de generar imagenes
realistas a partir de una descripcion de texto.

e Imagen de Google.
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Es un motor de busqueda de imagenes desarrollado por Google. Es capaz de generar imagenes realistas a

partir de una descripcion de texto.

e NightCafe Creator.

Es un generador de imagenes desarrollado por NightCafe. Es capaz de generar imagenes realistas a partir
de una descripcion de texto.

e Deep Dream Generator.

Es un generador de imagenes desarrollado por Google, capaz de generar imagenes realistas a partir de una
descripcion de texto.

Su capacidad, dentro del &mbito probatorio, no se centra solo en el aspecto documental — fotografico, sino
también en la creacién de videos o audios de una persona que son indistinguibles de los reales. Esto se debe
a que estas inteligencias artificiales pueden aprender a imitar la voz y el movimiento de una persona a partir
de una cantidad relativamente pequefia de datos (Gutiérrez, 2023).

De igual forma, entre las principales inteligencias artificiales con capacidad de crear audios y videos, se
presenta:

e DeepFake.

Es una tecnologia que utiliza IA para crear videos de personas que dicen o hacen cosas que nunca dijeron
o hicieron. Se ha utilizado para crear videos de politicos, diciendo cosas ofensivas de celebridades, haciendo
cosas embarazosas y de personas haciendo cosas que nunca hicieron.

e Face2Face.

Es una tecnologia que utiliza IA para proyectar la cara de una persona en la cara de otra persona. Se ha
utilizado para crear videos de personas que parecen ser otras personas, y para crear videos de personas que
parecen estar haciendo cosas que nunca hicieron.

e Lyrebird.
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Es un software que utiliza IA para imitar la voz de una persona. Lyrebird se ha utilizado para crear audios

de personas diciendo cosas que nunca dijeron, y para crear audios de personas haciendo cosas que nunca
hicieron (Abeliuk & Gutiérrez, 2021).

Conociendo las capacidades de creacion de las inteligencias artificiales en el &mbito probatorio documental
y hasta cierto punto persuadiendo la capacidad pericial y documental, es preciso mencionar las normativas
con las que cuenta el ordenamiento juridico ecuatoriano, respecto de este tema; asi existen algunas leyes en
Ecuador que regulan el uso de las inteligencias artificiales en el &mbito probatorio. Estas leyes incluyen:

o Ley Organica de Proteccion de Datos Personales (Ecuador. Asamblea Nacional, 2021).

Esta ley regula el uso de datos personales en Ecuador, incluyendo el uso de datos personales por parte de
IA. La ley establece que las personas tienen derecho a acceder, rectificar, suprimir y actualizar sus datos
personales, y que las empresas que utilizan datos personales deben cumplir con ciertos requisitos, como
obtener el consentimiento de las personas antes de utilizar sus datos.

e Codigo Organico Integral Penal (Ecuador Asamblea Nacional Constituyente, 2014).

Este codigo penal establece que es un delito crear, modificar o eliminar pruebas de manera fraudulenta. El
codigo penal establece penas de prision para los delitos de falsificacion de documentos, alteracion de la
verdad y destruccion de pruebas.

Ademas de estas leyes, hay algunas regulaciones especificas que rigen el uso de las inteligencias artificiales
en ciertos sectores; por ejemplo, el sector financiero esta regulado por la Superintendencia de Bancos y
Seguros, que ha emitido una serie de regulaciones sobre el uso de las inteligencias artificiales en el sector
financiero. Estas regulaciones estan disefiadas para proteger a los consumidores de los riesgos del uso de
IA en el sector financiero, mas no regulan su uso o valoracién en el tema central de analisis del trabajo

(Buiten, 2019).
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Resultados de la encuesta.
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Gréfico 1. Respuestas a la pregunta 1y 2 de la encuesta.
Fuente: encuesta. Nota: elaboracion propia.

Los resultados muestran una tendencia clara hacia el desacuerdo con respecto al uso de la inteligencia
artificial en la evaluacién de pruebas legales. De los encuestados, solo 41 personas (aproximadamente un
tercio de los votos) se mostraron a favor de esta tecnologia, mientras que una mayoria significativa de 89
personas expreso su oposicion. Esto sugiere que existe un notable escepticismo o rechazo frente a la idea
de utilizar 1A para evaluar pruebas en el sistema legal. Este resultado podria estar influenciado por
preocupaciones sobre la fiabilidad y la ética del uso de herramientas automatizadas en decisiones tan criticas
como las legales, donde se espera que el juicio humano y la capacidad de interpretar el contexto tengan un
rol determinante; ademas, 21 personas indicaron que no saben o no tienen una opinion clara al respecto, lo
que refleja un porcentaje considerable de incertidumbre y posible falta de informacion o entendimiento
sobre los alcances de la IA en este campo.

En la pregunta 2, los resultados reflejan una postura aiin mas critica. Solamente 35 personas consideran que
la 1A puede ser beneficiosa para este fin, lo que representa una proporcion menor en comparacion con la

pregunta anterior; sin embargo, 106 personas se muestran en desacuerdo, lo que sugiere que la mayoria de
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los encuestados no confian en la capacidad de la I A para eliminar sesgos o aportar neutralidad en el contexto

judicial. Esto puede deberse a una percepcion general de que las decisiones judiciales, por su complejidad
y dependencia de matices humanos, no deberian ser confiadas a sistemas algoritmicos que podrian, en

opinion de los encuestados, reproducir sesgos ya existentes o carecer de la sensibilidad necesaria para tomar

decisiones justas.

Pregunta 3.

Tabla 1. Nivel de satisfaccion.

Escala de satisfaccion Jueces | Fiscales | Abogados | Otros especialistas
Clara satisfaccion 0 0 0 2
Mas satisfecho que insatisfecho 1 1 1 7
No definido 0 0 0 0
Mas insatisfecho que satisfecho | 18 16 15 19
Clara insatisfaccion 16 18 19 12
Contradictorio 0 0 1 0
Total 35 35 36 40

ISG -0.700 | -0.73 -0.722 -0.40

Fuente: encuesta a expertos. Nota: elaboracion propia.

Los valores de I1SG son todos negativos: jueces (-0.700), fiscales (-0.73), abogados (-0.722) y otros
especialistas (-0.40). Esto refuerza la idea de que predomina la insatisfaccion con el uso de la 1A en la esfera
legal para la determinacion de la prueba. Si bien los "otros especialistas” presentan un ISG menos negativo,
sigue siendo indicativo de una percepcion general adversa. Estos resultados reflejan una preocupacion
generalizada sobre el uso de la IA en el manejo de pruebas en el &mbito legal, con la mayoria de los
encuestados mostrando insatisfaccion, y destacan la necesidad urgente de establecer regulaciones claras
para abordar los riesgos que la 1A podria presentar en los sistemas judiciales.

Pregunta 4.

Desde el criterio de los encuestados, la inteligencia artificial en el &mbito legal de la evaluacion de pruebas

puede aportar eficiencia y precisiéon. La capacidad de analizar grandes volimenes de datos y pruebas
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documentales, asi como identificar patrones en imagenes, videos o audios, permite que la 1A facilite el

proceso de analisis de pruebas.

Pregunta 5.

Las principales preocupaciones sobre el uso de la IA incluyen la manipulacion de pruebas y la falta de
transparencia en los procesos. Jueces, fiscales y abogados sefialaron que las tecnologias como los
"deepfakes" pueden generar pruebas falsas, poniendo en riesgo la integridad del proceso judicial; ademas,
existe una preocupacion generalizada por la falta de regulaciones claras que aseguren el uso ético de la IA
y garanticen que los resultados producidos por estas tecnologias sean confiables y verificables, lo que
plantea un desafio importante para la justicia equitativa y los derechos fundamentales.

Discusion.

La discusion sobre los aspectos fundamentales del texto se centra en la relevancia y los elementos esenciales
relacionados con la prueba en el ambito legal; especialmente en el contexto de la trascendencia de una
herramienta tecnoldgica y la incursion de la inteligencia artificial en la generacion de pruebas. El texto
subraya la importancia de establecer una base legal sélida y clarificar los aspectos normativos y doctrinarios
que rodean a la prueba en los procesos judiciales.

En primer lugar, el texto enfatiza la importancia de comprender los conceptos y definiciones tanto
normativos como doctrinarios relacionados con la prueba en el contexto legal. La prueba en un proceso
judicial tiene una finalidad normativa de convencer al juzgador de los hechos y circunstancias en disputa,
contribuyendo a la administracion de justicia imparcial. Desde una perspectiva doctrinaria, se conceptualiza
la accién de demostrar la verdad de un hecho a través de medios considerados aptos y adecuados. Esta
demostracion implica un proceso critico en el que se evalla la pertinencia, utilidad, necesidad y legalidad
de los elementos presentados como pruebas.

En el ambito procesal civil, se destaca la regulacién de los medios probatorios y la prueba en si misma en

el Cddigo Organico General de Procesos. La prueba es presentada de manera oral y se despliega en
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diferentes tipos, como la prueba testimonial y la prueba documental. La prueba testimonial involucra

declaraciones de partes o terceros y se lleva a cabo mediante interrogatorios y contrainterrogatorios. La
prueba documental abarca documentos publicos o privados que representen hechos o derechos, incluso
documentos electronicos (Ledn Ordofiez et al., 2019).

Ademas, se destaca el papel de los peritos, personas con conocimientos especializados, en la presentacion
y evaluacién de pruebas. Estos peritos deben estar debidamente acreditados y autorizados para intervenir
en el proceso. En casos de falta de expertos acreditados en una materia especifica, se puede recurrir a
instituciones académicas o profesionales para proporcionar una terna de profesionales que puedan actuar
como peritos en el proceso.

Con respecto a la relacion entre la prueba y el derecho, el texto destaca como la prueba actia como una
herramienta esencial dentro del derecho probatorio. La prueba debe cumplir con requisitos formales y
legales para tener valor y eficacia, y factores como la pertinencia, utilidad y legalidad influyen en su
admisibilidad y eficacia; asimismo, se aborda la importancia del debido proceso y los derechos
fundamentales en relacion con la prueba, asegurando que las pruebas obtenidas o actuadas de manera
contraria a la Constitucion o la ley carezcan de validez.

En cuanto a la relacion entre las inteligencias artificiales y la generacion de pruebas, se destaca como la IA
ha avanzado en la creacién de imagenes y contenido audiovisual realistas. Se presentan ejemplos de que
pueden generar imagenes y videos realistas a partir de descripciones de texto, lo que plantea desafios en
términos de autenticidad y confiabilidad de la evidencia generada por este tipo de herramientas
tecnoldgicas. Esto sugiere la necesidad de una regulacion especifica para abordar el uso de las inteligencias
artificiales en la creacion de pruebas y garantizar su integridad en el proceso legal.

Se reconoce las leyes y regulaciones sobre la trascendencia que va teniendo en la sociedad actual, y por
ello, su necesidad de evolucion legal, doctrinaria y jurisprudencial debido al rapido avance tecnoldgico, lo

que requiere un enfoque continuo para abordar los desafios y riesgos emergentes.
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CONCLUSIONES.

La prueba es fundamental en el sistema legal para convencer al juez sobre los hechos en disputa,
promoviendo una justicia imparcial. Es un medio para demostrar la veracidad de los hechos y se evalla
criticamente para establecer la verdad subjetiva y objetiva.

El Cdédigo Orgéanico General de Procesos regula el anuncio y ejecucion de pruebas, que incluyen
testimoniales, documentales y periciales, todas ellas con un proceso oral. La tecnologia juega un papel
importante, permitiendo, por ejemplo, pruebas testimoniales mediante videoconferencia.

La IA ha evolucionado para generar pruebas, como imagenes y videos realistas, pero también plantea
desafios como la manipulacion y creacion de contenido falso (DeepFake). Ejemplos de herramientas de 1A
como DALL-E e Imagen de Google reflejan estas capacidades. La IA puede facilitar delitos como
falsificacion de noticias, acoso, robo de identidad, y ciberataques, lo que subraya la necesidad de normativas
mas estrictas sobre pruebas documentales, periciales y testimoniales basadas en IA.

En Ecuador, no existen leyes especificas que regulen el uso de la 1A en la creacion de pruebas; sin embargo,
la Ley Orgéanica de Proteccion de Datos Personales y el Cddigo Organico Integral Penal abordan la
proteccion de datos y sancionan la creacion fraudulenta de pruebas, pero no abordan explicitamente el uso
de IA en pruebas legales.

Es esencial reformar las normativas legales para regular el uso de IA en la produccion de pruebas y evitar
el uso de pruebas manipuladas o erréneas, garantizando asi los derechos y garantias del ordenamiento
juridico ecuatoriano.
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