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ABSTRACT: The increasing incidence of cybercrime in Ecuador has represented a significant threat to

the security of citizens. Therefore, this study has focused on analyzing the challenges and opportunities in
the protection of personal data and the prevention of cyberbullying against crimes such as spam and
phishing, by proposing strategies to strengthen digital security. To this end, surveys were carried out that
revealed ignorance about current legislation and the perception that current sanctions are insufficient. In
conclusion, it is a priority to strengthen the legal framework and develop educational campaigns that
increase public awareness about digital security, by accentuating the need for greater protection against
threats in cyberspace.

KEY WORDS: data protection, digital rights, cybercrime, legal framework.

INTRODUCCION.

En la era digital, Ecuador enfrenta desafios cada vez mas complejos en materia de seguridad cibernética.
Entre estos, el spam y el phishing delictivo han emergido como amenazas significativas que comprometen
tanto la integridad de los datos personales como la seguridad en linea de sus ciudadanos (Flor-Unda et al.,
2023).

Si bien el auge de las tecnologias de la informacion y la comunicacion (TIC) ha impulsado avances
sustanciales en conectividad y acceso a la informacién, también ha dado lugar a riesgos cibernéticos que
requieren una atencién urgente y estrategias especificas para su mitigacion (Ayala-Chauvin et al., 2023)
(Naqgvi et al., 2023).

El incremento de estas amenazas resulta crucial debido a su creciente complejidad y al profundo impacto
que tienen en individuos, organizaciones y la sociedad ecuatoriana en su conjunto (Ponce Tubay, 2024a).
Lejos de ser una simple molestia, el spam se ha convertido en un vehiculo eficaz para la propagacion de
malware (programas malignos) y fraudes. Mientras que el phishing supone un riesgo directo a la privacidad
y a la seguridad financiera de los usuarios.

En cuanto a las estadisticas, datos recientes del Ministerio de Telecomunicaciones y de la Sociedad de la

Informacion revelan, que en el afio 2023, se registraron mas de 40 millones de intentos de ciberataques en
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Ecuador (Aleroud et al., 2020); de modo, que representa un alarmante incremento del 30% respecto al afio

anterior. Esta tendencia creciente amerita de medidas de proteccidn existentes y de actualizar el marco
juridico para afrontar estas amenazas en constante evolucion.

La situacion se agrava al considerar el vinculo causal entre la sustraccion de datos mediante técnicas de
spam y phishing y su uso posterior en actos de acoso cibernético (Orunsolu et al., 2022). Este nexo plantea
un desafio multidimensional para las autoridades y gobiernos de cada regién. De forma que implica no solo
la proteccién de los datos personales (Barahona-Martinez et al., 2024) (Andrade Armas et al., 2024), sino
también la prevencion y persecucion de delitos derivados como el acoso, la extorsion y el fraude en linea
(Coro & Barreto, 2024). Dada la complejidad de este fenomeno, se requiere un enfoque integral que abarque
aspectos legales, tecnologicos y educativos.

Aunque la Constitucion de Ecuador reconoce el derecho fundamental a la proteccion de datos personales,
el marco legal actual presenta limitaciones significativas para su aplicacion efectiva en el ciberespacio
(Ponce Tubay, 2024b) (Ordofez Cérdova, 2024). La falta de una legislacion especifica y actualizada para
enfrentar los delitos cibernéticos modernos deja a una gran parte de la poblacion vulnerable ante amenazas
que evolucionan rapidamente. Esta brecha legal no solo dificulta la persecucion de los ciberdelincuentes,
sino que también limita la implementacion de medidas preventivas adecuadas.

En este entorno digital, el presente estudio tiene como objetivo analizar los desafios y oportunidades en la
proteccion de datos personales y la prevencion del acoso cibernético en Ecuador, asi como evaluar la
efectividad del marco legal vigente frente a delitos como el spam y el phishing, con el fin de proponer
estrategias que fortalezcan la seguridad digital y promuevan un entorno digital mas seguro y confiable.
DESARROLLO.

Materiales y métodos.

Este estudio utilizé una metodologia cuantitativa de tipo no experimental, con un disefio descriptivo y
correlacional (Granikov et al., 2020). Esto permiti6 explorar la prevalencia y las caracteristicas del spam y

phishing delictivo, asi como su relacion con el acoso cibernético, sin manipular las variables de estudio. La



4
poblacion objetivo estuvo conformada por residentes de Riobamba, Ecuador, de entre 18 y 35 afios. La

muestra incluy6 a 29 participantes, seleccionados mediante un muestreo no probabilistico.

Para la recoleccion de datos, se aplico una encuesta en linea a través de Google Forms, que contenia
preguntas cerradas y abiertas. Este instrumento facilitd la obtencion de datos cuantitativos sobre las
experiencias de los participantes con el spam y phishing, y sus percepciones sobre la legislacion y
proteccion frente a estos delitos.

En cuanto a los métodos de investigacion, el muestreo Bola de Nieve se eligié como estrategia principal
debido a la sensibilidad del tema y la dificultad de identificar a las victimas de ciberdelitos, asi como
permitir el acceso a una poblacion dificil de alcanzar por otros medios (Zhang et al., 2023). Posteriormente,
los datos cuantitativos obtenidos de las preguntas cerradas se analizaron mediante técnicas de estadistica
descriptiva, al calcular la frecuencias, porcentajes y medidas de tendencia central.

Para las preguntas abiertas, se utilizo el andlisis de contenido, al permitir temas y patrones recurrentes en
las respuestas de los participantes y brindar una comprension de las experiencias y opiniones.
Adicionalmente, se emple6 un método comparativo, que contrastd los resultados obtenidos con la
legislacion vigente y las practicas actuales en materia de ciberseguridad en Ecuador, con el fin de detectar
brechas y areas de mejora; por consiguiente, la combinacién de estas metodologias permitio investigar el
nexo causal entre la sustraccion de datos y el acoso cibernético, al tiempo que se evalud la efectividad de
las medidas legales y de seguridad vigentes en Ecuador.

Resultados.

Los resultados de la Figura 1 muestran que el 51.7% de los encuestados han recibido correos electronicos
0 mensajes de spam, al evidenciar una alta prevalencia de este problema en la muestra analizada. Esta cifra,
aunque superior a la media global estimada, sugiere que los usuarios en Ecuador se encuentran expuestos
a estas amenazas debido a una posible falta de filtros efectivos o menor conciencia sobre la seguridad

digital.
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Figura 1: Prevalencia del spam en la muestra ecuatoriana. Fuente: Elaboracion propia.
En la Figura 2, se observa que el 79.3% de los encuestados desconoce qué acciones legales pueden
emprender si son victimas de sustraccion de datos personales. Este resultado refleja la falta de conocimiento
sobre los mecanismos legales disponibles; de forma, que incrementa la vulnerabilidad frente a delitos

cibernéticos como el phishing y el spam, en comparacion con otros paises con mayor madurez digital en

términos de concientizacién publica sobre derechos digitales.
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Figura 2: Desconocimiento sobre acciones legales frente a la sustraccion de datos personales.
Fuente: Elaboracion propia.
La Figura 3 revela que el 58.6% de los participantes no ha oido hablar de ninguna ley que proteja contra el
acoso a través de mensajes de texto o llamadas. Este porcentaje de desconocimiento sobre las leyes de
proteccion digital en Ecuador es preocupante y resalta la necesidad de educar a la poblacion sobre los
derechos y mecanismos de proteccion disponibles; de modo, que acenttian la falta de concienciacion publica

sobre los recursos legales existentes para combatir el acoso cibernético.
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Figura 3: Falta de conocimiento sobre leyes contra el acoso digital en Ecuador.
Fuente: Elaboracion propia.
Otro punto relevante se presenta en la Figura 4, donde el 79.3% de los encuestados considera que deberian
existir jueces especializados en delitos por internet; de modo, que demuestra una fuerte demanda de
especializacion en el sistema judicial ecuatoriano para manejar de forma eficaz los delitos digitales. Este
dato refleja la prioridad de reformar la estructura judicial actual para adaptarla mejor a los retos del entorno

digital.
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Figura 4: Opinion ciudadana sobre la necesidad de jueces especializados en delitos cibernéticos.
Fuente: Elaboracion propia.
Segun la Figura 5, el 51.7% de los encuestados considera que las penas actuales para los delitos de spam y
phishing no son proporcionales al dafio causado. Esta percepcion pone de relieve la necesidad de revisar
las sanciones legales en Ecuador para que sean mas severas y disuasorias, alineandose con la gravedad del

impacto que estos delitos tienen tanto a nivel personal como econémico.
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Figura 5: Percepcion de la insuficiencia de las sanciones legales para delitos de spam y phishing.
Fuente: Elaboracion propia.
La Figura 6 muestra que el 79.3% de los encuestados estaria de acuerdo con implementar medidas mas
estrictas de proteccion de datos; de tal manera, que sefiala una creciente preocupacion entre los ciudadanos

por la seguridad de su informacién personal y la demanda de medidas mas contundentes por parte de las

autoridades y organizaciones.
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Figura 6: Implementacion de medidas estrictas para la proteccion de datos personales.
Fuente: Elaboracion propia.
La Figura 7 revela que el 96.6% de los encuestados cree que deberia haber sanciones econémicas para las
empresas que no protegen adecuadamente los datos personales. Este resultado apunta la expectativa de que

se apliquen sanciones efectivas a las empresas que no cumplan con las normativas de proteccion de datos;
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de modo, que actuaria como un incentivo para mejorar las practicas corporativas en materia de

ciberseguridad.

No |m 3.4%

o [N RID DI =

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 7: Aprobacién de demandas para empresas que no protegen los datos personales.
Fuente: Elaboracion propia.
En la Figura 8, se observa que el 62.1% de los participantes no tiene conocimiento sobre el derecho de
Habeas Data. Esto refleja una carencia significativa de familiaridad con uno de los derechos clave en la
proteccion de datos, al afectar la capacidad de los ciudadanos para defender sus derechos ante posibles

violaciones.
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Figura 8: Falta de conocimiento sobre el derecho de Habeas Data en Ecuador. Fuente: Elaboracién propia.
En cuanto a la Figura 9 muestra que el 86.2% de los encuestados cree que la evolucién constante de las

tacticas de los ciberdelincuentes complica la aplicacion de la justicia, al poner de relieve los desafios a los
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que se enfrentan los sistemas judiciales en la era digital; ademas, la Figura 10 revela que el 93.1% de los

encuestados considera que el spam puede dafiar la reputacién de una persona; de modo, que refuerza la
prioridad de manejar el spam no solo desde una perspectiva de seguridad, sino también como un factor que

afecta la imagen personal y profesional de los usuarios.

HSi mNo

Figura 9: Dificultad de aplicar justicia ante la rpida evolucion de las tacticas cibernéticas.

Fuente: Elaboracion propia.

Figura 10: Percepcidn sobre el impacto del spam en la reputacion personal.

Fuente: Elaboracion propia.
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En conjunto, los resultados de esta investigacion muestran que Ecuador enfrenta grandes desafios en la

lucha contra los delitos cibernéticos; entre ellos, se destaca la prioridad de reformar tanto el marco legal
como las politicas de concientizacién publica para mejorar la seguridad digital y la proteccion de los
derechos de los ciudadanos en el entorno digital.

Conocimiento de la sociedad sobre el marco legal en Ecuador.

El nivel de conocimiento publico sobre la legislacion vigente en Ecuador relacionada con la proteccion de
datos y los derechos digitales es considerablemente bajo, lo que genera preocupantes brechas en la
conciencia ciudadana y expone a la poblacion a riesgos crecientes en el entorno digital. De acuerdo con los
resultados de estudios recientes, una gran mayoria de los ecuatorianos no tiene conocimiento claro sobre
sus derechos en materia de proteccidn de datos ni sobre las acciones legales que pueden emprender en casos
de vulneraciones a su privacidad o acoso cibernético.

Uno de los factores clave que contribuyen a la falta de conocimiento es la limitada difusion de la legislacion
especifica en torno a la proteccion de datos; por ejemplo, la Ley Organica de Proteccion de Datos
Personales, aprobada en el afio 2021, que aunque representa un avance significativo, no ha sido acompafiada
por campafas masivas de educacion publica que expliquen su alcance. A esto se suma la falta de formacion
digital en general, al implicar a gran parte de la ciudadania en la comprension de las implicaciones de las
normativas o como ejercer sus derechos.

Entre las principales brechas identificadas, destaca la falta de conciencia sobre la existencia de herramientas
legales como el Habeas Data, que permite a los ciudadanos exigir la correcciéon o eliminacion de datos
personales incorrectos 0 mal utilizados. Este desconocimiento es grave, ya que limita el ejercicio de
derechos fundamentales en la era digital. Adicionalmente, las encuestas indican que mas de la mitad de la
poblacion no esta informada sobre las leyes que protegen contra el spam, el phishing y el ciberacoso, lo que
incrementa su vulnerabilidad ante estos delitos.

Los mecanismos de proteccion legal, aunque existentes, adolecen de una baja accesibilidad. Esto incluye

la falta de jueces especializados en delitos cibernéticos y la percepcion general de que las sanciones
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impuestas no son proporcionales al dafio causado. Esta debilidad estructural en el sistema judicial refuerza

la percepcion de que el entorno digital es un espacio de impunidad, lo que desalienta a las victimas a
denunciar y reclamar proteccion.

Propuestas de mejora dentro del marco legal ecuatoriano.

Para mejorar el marco legal ecuatoriano en la prevencion y sancion de delitos cibernéticos, se deben
implementar varias acciones estratégicas. En primer lugar, es esencial fortalecer la legislacion especifica
que aborde el spam, el phishing y el acoso cibernético, basandose en modelos exitosos de otros paises.
Ademas, se debe crear juzgados especializados que permitan un manejo mas eficiente de estos delitos, al
capacitar a jueces en los aspectos técnicos y legales del cibercrimen; asimismo, es fundamental implementar
campafias de educacion y concienciacion publica sobre seguridad digital, al integrar estos temas en los
curriculos escolares para formar a las nuevas generaciones.

Establecer mecanismos accesibles para la denuncia de delitos cibernéticos facilitaria que las victimas
reporten incidentes, lo que a su vez contribuiria a fomentar la confianza en el sistema legal. En este contexto,
la colaboracion internacional se vuelve crucial, ya que fortalecer acuerdos con otras naciones facilitaria la
investigacion y el enjuiciamiento de delitos que trascienden fronteras.

Es necesario revisar y actualizar las sanciones existentes para asegurarse de que sean disuasorias y
proporcionales al dafio causado; mientras que ofrecer incentivos a las empresas para que implementen
medidas adecuadas de seguridad cibernética contribuiria a proteger la informacion de los usuarios.
Finalmente, establecer mecanismos para la evaluacion continua del marco legal aseguraria que la
legislacion se mantenga al dia con las tendencias emergentes en el &mbito digital; de modo, que se cree asi
un entorno mas seguro para los ciudadanos ecuatorianos frente a las amenazas cibernéticas.

Discusion.

Los resultados de este estudio resaltaron una desconexion notable entre la legislacion vigente y la

conciencia publica en Ecuador sobre la proteccion de datos y los derechos digitales.
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La alta incidencia de spam y phishing observada en la poblacion indicé una exposicion considerable a

riesgos cibernéticos, al respaldar la necesidad de adoptar un enfoque mas riguroso en la regulacion vy el
control de estas practicas; ademas, el desconocimiento generalizado sobre las acciones legales que pueden
emprender los ciudadanos reflejo una brecha critica en la educacion sobre derechos digitales.

Esta observacién coincidié con investigaciones que documentaron que la falta de conocimiento sobre la
legislacion en ciberseguridad incrementa la vulnerabilidad ante el acoso cibernético y el fraude; asimismo,
la percepcion de que las sanciones actuales son insuficientes planted preguntas sobre la efectividad del
marco legal existente y su capacidad para disuadir actividades delictivas en linea.

La comparacion con estudios realizados en otras jurisdicciones sugirio que una reforma legislativa es
prioritaria para abordar esta disconformidad y aumentar la confianza de los ciudadanos en el sistema legal;
en cambio, la demanda de jueces especializados en delitos cibernéticos destaco la necesidad de un enfoque
méas focalizado en el tratamiento de estas cuestiones legales emergentes. Esta inclinacion hacia la
especializacion judicial ha sido respaldada por investigaciones que demuestran que sistemas judiciales
capacitados en el ambito digital tienden a ser mas efectivos en la resolucion de casos relacionados con
cibercrimen.

La necesidad de actualizar el marco legal y de implementar estrategias educativas que fortalezcan la
conciencia sobre la seguridad digital se presenta como una direccion crucial para el desarrollo de futuras
politicas publicas; incluso, contribuye a crear un ecosistema digital mas seguro y confiable en Ecuador, al
fomentar el desarrollo socioecondémico en la era digital.

CONCLUSIONES.

La investigacion ha evidenciado un alto nivel de desconocimiento entre los ciudadanos sobre la legislacion
vigente relacionada con la proteccion de datos y los derechos digitales en Ecuador. Este vacio de
informacion ha incrementado la vulnerabilidad de la poblacion ante amenazas cibernéticas, como el spam

y el phishing. La falta de conciencia sobre los mecanismos legales disponibles para protegerse contra el
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acoso cibernético resalta la necesidad urgente de campafas educativas que informen a los ciudadanos sobre

sus derechos y las acciones que pueden emprender.

Las derivaciones del estudio han mostrado que la mayoria de los encuestados considera que las sanciones

legales actuales para delitos cibernéticos son insuficientes. Este sentimiento ha resaltado una

disconformidad generalizada con el marco legal existente, al sugerir que las medidas implementadas no

logran disuadir eficazmente a los infractores; asi, se propone la revision y actualizacién de las normativas

para asegurar que las penas sean proporcionales a la gravedad de los delitos, en linea con las mejores

practicas internacionales.

La alta demanda de jueces especializados en delitos cibernéticos ha quedado clara a partir de las respuestas

de los encuestados. Esta observacion sugiere la creacion de tribunales o juzgados especializados en delitos

informaticos para facilitar la resolucion efectiva de casos y mejorar la confianza publica en la justicia en

las dindmicas del ciberespacio.
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