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financieras. Se revelo una disparidad en el nivel de conciencia entre los usuarios, con una parte significativa
aun desinformada sobre los riesgos asociados, identificandose areas de mejora, particularmente en la
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ABSTRACT: The objective of this study was to analyze the awareness levels and prevention measures
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INTRODUCCION.

La auditoria constituye una préctica que ha existido desde las primeras civilizaciones, estrechamente
relacionada con el desarrollo de la contabilidad (Pefiarreta-Angamarca et al., 2024). Ambas disciplinas han
sido fundamentales para garantizar la transparencia en las transacciones econémicas (Moya-Sanchez &
Torres-Palacios, 2024).

A lo largo del tiempo, la auditoria ha evolucionado desde un mecanismo rudimentario de supervision hasta
convertirse en un proceso normativo y altamente estructurado (Castro Pefialoza & Narvéaez Zurita, 2024);
sin embargo, persiste una distorsion en la comprension de su origen y evolucién, lo que ha llevado a que su
aplicacion se enfoque mayormente en un marco legalista. Esta situacion conduce a la exploracién de los
elementos asociados para valorar adecuadamente la relevancia en las finanzas modernas y el papel en la
prevencion del fraude.

El fraude, entendido como un acto intencional de engafio o deshonestidad, tiene como objetivo perjudicar
a una persona o entidad en beneficio propio. La intencionalidad es un elemento clave, ya que implica la

busqueda deliberada de una ventaja ilicita. Este fenomeno se presenta de diversas formas, al afectar
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especialmente areas sensibles como la informacion y los recursos financieros, que pueden ser manipulados,

transferidos o robados (Avila-Coello, 2024). En este sentido, es esencial comprender que el fraude,
independientemente de su modalidad, se sitda en la interseccion entre la contabilidad y la ley, al ser ambas
disciplinas afectadas por este tipo de conductas ilicitas.

Aungue el concepto de fraude es amplio, a menudo se asocia con acciones perpetradas por la gerencia o
empleados de una empresa para obtener beneficios ilicitos, ya sea a nivel personal o grupal. Este tipo de
acciones adquiere un impacto considerable en los estados financieros, al distorsionar la informacion crucial
como el estado de resultados y el balance general; asi no solo afecta la transparencia de los informes
financieros, sino que también compromete la confianza en la gestion empresarial (Baroffio & Lara, 2024).
A nivel global, el fraude ha cobrado relevancia debido a su creciente interconexién con los sistemas
contables y juridicos (Bermeo-Giraldo et al., 2021). Las empresas que no implementan medidas de control
interno adecuadas, se encuentran mas expuestas a ser victimas de fraudes financieros. Desafortunadamente,
muchas organizaciones solo toman conciencia de estas deficiencias tras haber sufrido pérdidas
significativas. Este tipo de lecciones gravosas insiste en la prioridad de contar con sistemas de control
interno que prevengan el fraude antes de que cause dafios irreversibles.

En el entorno digital actual, los fraudes financieros han adquirido una nueva dimensién, en conjunto con el
desarrollo de las tecnologias (Cérdova, 2024). Las transacciones en linea, que facilitan el comercio global,
han aumentado los riesgos de fraude cibernético, al afectar tanto a individuos como a empresas. Esta
situacion ha llevado a que las preocupaciones en torno a la seguridad digital se sitten en el centro de las
estrategias organizacionales para proteger la informacion financiera y evitar pérdidas econdmicas
(Guachun-Orellana & Andrade-Amoroso, 2024) (Lara et al., 2024) (Herrera et al., 2024) (Calle-Tenesaca
& Andrade-Amoroso, 2024).

La falta de controles organizacionales solidos no solo aumenta la vulnerabilidad frente al fraude, sino que
también facilita el arraigo de practicas corruptas (Ponce Tubay, 2024). Las empresas que no priorizan la

implementacion de sistemas de control efectivo se enfrentan a un mayor riesgo de sufrir desfalcos y otros
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tipos de pérdidas financieras (Lopez-Pincay et al., 2024). En muchos casos, la ausencia de estas medidas

preventivas genera un entorno propicio para el fraude corporativo (Tubay, 2024), que conduce a
consecuencias devastadoras para la viabilidad y la reputacion de una empresa.

La creciente adopcidn de tecnologias financieras, como las criptomonedas, ha afiadido una nueva capa de
complejidad a la deteccion y regulaciéon del fraude. Al operar fuera del control de las instituciones
financieras tradicionales, estas tecnologias han facilitado en muchos casos actividades ilicitas como el
lavado de dinero (Moreira-Basurto et al., 2024). Los esfuerzos para regular este tipo de operaciones aun
estan en desarrollo, pero enfrentan numerosos desafios debido a la naturaleza descentralizada de las
criptomonedas y la falta de supervisién por parte de entidades financieras convencionales (Astudillo-
Romero & de las Mercedes Torres-Negrete, 2024).

El presente estudio se orienta en analizar los niveles de conciencia y las medidas de prevencion frente al
fraude financiero por transacciones digitales en Ecuador, ademas de evaluar el rol de las instituciones
financieras y la efectividad de las estrategias de seguridad implementadas para proteger a los usuarios.
DESARROLLO.

Materiales y Métodos.

El estudio sobre el fraude financiero en transacciones digitales en Ecuador se realiz6 mediante una
metodologia integral que combind multiples enfoques y técnicas (Zhang et al., 2023). Inicialmente, se
realiz6 una busqueda de datos relevantes, al recopilar informes de instituciones financieras, estadisticas
gubernamentales, estudios académicos y noticias relacionadas con casos de fraude digital en el pais. Esta
recopilacion permitio establecer un contexto solido, al facilitar la identificacion de las areas clave de interés
para la investigacion.

El marco tedrico se construy6 a partir de una revision de la literatura existente sobre el fraude financiero,
la auditoria financiera y la seguridad en transacciones digitales. Las teorias y conceptos analizados
proporcionaron una base para comprender el fenomeno del fraude financiero en el contexto de las

transacciones digitales en Ecuador.
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En cuanto a las técnicas de recoleccion y analisis de datos, se optd por una metodologia cualitativa

(Tramullas, 2020). La técnica principal consistié en la realizacion de entrevistas en profundidad con una
muestra diversa de usuarios del sistema financiero ecuatoriano; de modo, que se incluyé a clientes
bancarios, tarjetahabientes, comerciantes en linea, y profesionales del sector financiero. Estas entrevistas,
de manera semiestructurada, permitieron explorar las experiencias, percepciones y opiniones de los
participantes sobre el fraude financiero por transacciones digitales.

Se disefid una encuesta especifica para el estudio, dirigida a una muestra de 40 participantes seleccionados
mediante un muestreo por conveniencia. A través de esta encuesta, se recopild informacion sobre los habitos
de transacciones en linea de los encuestados, su nivel de preocupacion ante el fraude, asi como sus
experiencias previas y percepciones sobre las medidas de seguridad y la respuesta de las instituciones.

La eleccion de una metodologia cualitativa, basada en entrevistas en profundidad, fue justificada por la
naturaleza exploratoria del estudio. Esta aproximacién permitié una comprension y contextualizada de las
vivencias de los participantes, al capturar una amplia variedad de perspectivas; a su vez, esta metodologia
facilito la identificacion de areas criticas de preocupacion, al sugerir posibles estrategias de prevencion y
mitigacion del fraude financiero en las transacciones digitales en Ecuador.

Resultados.

Tipos de fraude financiero digital.

En Ecuador, los principales tipos de fraude financiero digital que afectan a los usuarios de servicios
bancarios incluyen varias formas de ataque, entre las que destacan el phishing y el malware (ver tabla 1);
incluso, se centra en engafiar a los usuarios para obtener informacion confidencial, para acceder a los datos

financieros de las victimas.



Tabla 1. Tipos de fraude financiero digital en Ecuador.
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Tipo

Descripcion

Métodos comunes

Impacto

Phishing

Técnica para engafiar a los
usuarios y obtener informacion
confidencial a través de correos

electrénicos fraudulentos,

mensajes de texto o sitios web
imitados.

Correos electrénicos o
mensajes fraudulentos que
solicitan informacién
personal o enlaces
maliciosos.

Pérdida de fondos,
robo de identidad,
compromiso de
cuentas bancarias.

Malware

Software malicioso como virus,
troyanos y ransomware
disefiado para infiltrarse en
sistemas y obtener acceso a
datos financieros.

Infeccion a través de
descargas, enlaces en correos
electrénicos o sitios web
comprometidos.

Robo de informacion
financiera, pérdida de
acceso a datos,
extorsion mediante
ransomware.

Fraude de
tarjeta de
crédito

Uso no autorizado de datos de
tarjetas de crédito para realizar
transacciones fraudulentas.

Clonacion de tarjetas o
compras en linea sin
autorizacion del titular.

Pérdidas econémicas y
afectacion del historial
crediticio.

Fraude de
identidad

Obtencidn y uso no autorizado
de la identidad de una persona
para realizar transacciones
financieras fraudulentas.

Uso de datos robados para
abrir cuentas, solicitar
creditos o realizar compras.

Problemas financieros
y legales, asi como la
afectacion de la
reputacion crediticia.

Fraude por
redes
sociales

Creacion de perfiles falsos o

suplantacion de identidad en

redes sociales para engafiar a
los usuarios.

Ofrecimiento de
oportunidades de inversion
falsas, venta de productos
inexistentes, o recopilacién
de datos personales.

Pérdida de dinero y
exposicion de datos
personales.

Fuente: Elaboracion propia.

Percepcién del fraude en transacciones digitales en Ecuador.

Los resultados de las encuestas y la revision de los materiales consultado ofrecen un analisis sobre la

percepcion del fraude en transacciones digitales en Ecuador, al proporcionar una base para el desarrollo de

estrategias preventivas tanto a nivel personal como institucional. Los hallazgos obtenidos contribuyen a la

creacion de un entorno digital mas seguro y confiable para las transacciones financieras en el pais. Entre

ellos, se destacan:

e Frecuencia de transacciones digitales.



7
En la Figura 1, se detalla la frecuencia con que los participantes realizan transacciones en linea. Un 35,00%

de los encuestados informé realizar transacciones diariamente, lo cual indica una confianza significativa en
los servicios financieros digitales; ademas, un 40,00% afirmé llevar a cabo estas operaciones varias veces
por semana, mientras que un 12,50% lo hace solo una vez a la semana; sin embargo, un 10,00% manifesto

realizar transacciones con menor frecuencia, y solo un 2,50% indicé no utilizar estos servicios.

Frecuencia de transacciones
digitales

0,
4,10% N

L1 55 = Todos los dias
. (0}

= Varias veces por
semana

5,12%
Una vez por semana
Menos de una vez

por semana

= Nunca

16, 40%

Figura 1. Frecuencia de transacciones digitales. Fuente: La investigacion.
e Preocupacion sobre el fraude.
Segun la Figura 2, un 62,50% de los encuestados se mostrd "muy preocupado” ante la posibilidad de ser
victima de fraude en transacciones digitales, y un 27,50% se declard "preocupado™. Apenas un 7,50%
afirmo estar "poco preocupado”, y un minimo 2,50% expres6é no tener inquietudes al respecto. Estos
resultados evidencian la percepcion generalizada del riesgo que conllevan las transacciones financieras en

linea.
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Figura 2. Preocupacién sobre victimizacion. Fuente: La investigacion.
e Gravedad percibida del fraude.
Como se observa en la Figura 3, un 55,00% de los participantes percibe el fraude en transacciones digitales
como un problema "muy significativo™ en Ecuador, y un 37,50% lo considera "significativo”. Solo un
7,50% cree que el problema es "moderado”, o que acentua la prioridad de implementar medidas preventivas

y de seguridad mas estrictas.

Perspectiva sobre la
problematica

0, 0%
3,8% | 0,0%

15,37% 22,55%

E Muy significativo B Significativo
@ Moderado Bajo

@ Insignificante

Figura 2. Perspectiva sobre la problematica. Fuente: La investigacion.



e Medidas de seguridad empleadas.

En la Figura 4, se ilustra que un 57,50% de los encuestados emplea contrasefias seguras como principal
medida de proteccidn en transacciones digitales; ademas, un 20,00% ha adoptado la autenticacion de dos
factores, y un 7,50% utiliza software antivirus, mientras que un 15,00% ha incorporado tecnologias
biométricas como el reconocimiento facial; por tanto, es notable que ningln participante dejo de
implementar medidas de seguridad, lo que demuestra un alto nivel de concienciacion sobre la prioridad de

proteger las transacciones.

Medidas de seguridad

0, 0%
6, 15% ’

3,8%

23,57%
8, 20%
= Contrasefias seguras = Autenticacion de dos factores
= Software antivirus Reconocimiento facial

= Ninguna

Figura 3. Medidas de seguridad. Fuente: La investigacion.
e Educacion en ciberseguridad.
La Figura 5 revela que un 57,50% de los encuestados recibe informacidn regular sobre ciberseguridad por
parte de sus instituciones financieras, mientras que un 20,00% la recibe con frecuencia. Un 17,50% informo
recibir esta informacion ocasionalmente, y un 7,50% afirmo recibirla casi nunca. Solo un 2,50% no recibe
ningun tipo de educacioén en ciberseguridad, lo que sugiere la necesidad de mejorar la difusion de este tipo

de informacion.
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Informacidn sobre ciberseguridad

3, 7% 1.2%

= Siempre Frecuentemente = En ocasiones

Casi nunca = Nunca

Figura 4. Informacion sobre ciberseguridad. Fuente: La investigacion.
e Experiencia de victimizacion.
En la Figura 6, un 35,00% de los participantes afirmd haber sido victima de fraude en transacciones
digitales, mientras que un 60,00% indic6 no haber sido afectado; sin embargo, un 5,00% expresé no estar
seguro de haber sido victima, lo que refleja una posible falta de conocimiento sobre los incidentes de fraude

digital.

Registro de victimizacion

30
20
15 14
= Seriesl
10
)
2
3 —_—
Si No No estoy
Seguro

Figura 5. Registro de victimizacion. Fuente: La investigacion.
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¢ Intentos de fraude.
De acuerdo con la Figura 7, el 62,50% de los encuestados ha experimentado intentos de fraude en sus
transacciones digitales. En contraste, un 32,50% no ha sido objeto de tales intentos, mientras que un 5,00%

no estaba seguro, lo que sugiere que algunos usuarios no siempre logran identificar los intentos de fraude.

Registro sobre intencion de
fraude

2

0 5 10 15 20 25 30

No estoy seguro

H Seriesl

Figura 6. Registro sobre intencion de fraude. Fuente: La investigacion.
e Percepcidn sobre la proteccion institucional.
Finalmente, en la Figura 8, se evidencian percepciones divididas respecto a la proteccion ofrecida por las
instituciones financieras frente al fraude digital. Un 27,50% consider6 que las medidas actuales son
adecuadas, mientras que un 40,00% opin6 lo contrario. En cambio, un 32,50% no esta seguro de la
efectividad de dichas medidas, lo cual sugiere la necesidad de una mayor transparencia y efectividad en las

estrategias de seguridad.
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Percepcion sobre proteccion
Institucional

11, 27%
13, 33%

16, 40%

ESi ENo @No estoy seguro

Figura 7. Percepcion sobre proteccidn institucional. Fuente: La investigacion.
Los encuestados expresaron preocupaciones significativas sobre el fraude digital, especialmente en relacion
con el robo de identidad y el fraude con tarjetas de crédito. Si bien los usuarios aplican medidas de
proteccion, existe una clara demanda por una mayor respuesta institucional ante la creciente amenaza del
fraude en las transacciones digitales.
En cuanto al nivel de conocimiento y de percepcion del riesgo entre los usuarios de transacciones digitales
en Ecuador, se muestra una combinacion de conciencia y desinformacion. Mientras algunos usuarios estan
bien informados y toman precauciones adecuadas, existe una parte significativa de la poblacion que ain no
esta completamente consciente de los riesgos o de las mejores practicas de seguridad; por lo tanto, es
esencial mejorar la educacion sobre ciberseguridad y promover practicas de seguridad entre todos los
usuarios para mitigar los riesgos asociados con las amenazas cibernéticas.
Respuesta institucional de las entidades financieras frente al fraude digital.
El analisis de la respuesta institucional de las entidades financieras frente al fraude digital revela avances
significativos en la implementacion de medidas de seguridad. La autenticacion de dos factores (2FA) ha
demostrado ser altamente efectiva para prevenir accesos no autorizados, al afadir una capa adicional de

verificacion.
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El monitoreo proactivo de actividades ha facilitado la identificacion de patrones sospechosos en tiempo

real, aunque su efectividad depende de la precision del sistema de deteccion utilizado. En cuanto a la
educacion continua sobre seguridad, ha tenido un impacto moderado en la sensibilizacion de los clientes,
al mejorar la capacidad para reconocer intentos de fraude. La proteccidn contra malware y phishing ha sido
altamente efectiva, al bloquear las amenazas antes de que afecten a los usuarios. Adicionalmente, el
mantenimiento y actualizacién de sistemas ha prevenido la explotacién de vulnerabilidades conocidas, al
constituir una medida crucial en la proteccion digital.

Se identifican areas de mejora; por ejemplo, la educacion de los clientes continGa insuficiente, por lo que
es necesario intensificar las campafias de concientizacion, enfocadas en una formacién practica y accesible;
ademas, algunas instituciones no han adoptado las Gltimas tecnologias para la deteccion y prevencion de
fraudes, lo que hace imprescindible la inversion en inteligencia artificial y aprendizaje automatico; incluso,
la velocidad de respuesta ante incidentes debe optimizarse mediante protocolos mas &giles y mejor
coordinacion entre equipos, junto con una comunicacion mas transparente y efectiva con los clientes sobre
los riesgos y medidas adoptadas; por ultimo, se resaltd la necesidad de la colaboracion entre el sector
privado y las autoridades gubernamentales para compartir informacién sobre amenazas, establecer
estandares de seguridad, y aumentar la conciencia publica.

Estrategias de concientizacion y formacion en ciberseguridad.

Para reducir la vulnerabilidad ante el fraude, se deben implementar estrategias de concientizacion y
formacidn en ciberseguridad tanto para usuarios de servicios financieros como para el personal de las
instituciones financieras (ver tabla 2 y 3).

Estas estrategias deben ser adaptativas y actualizadas regularmente para enfrentar las amenazas emergentes

y mejorar la seguridad general en el &mbito financiero.
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Tabla 2. Estrategias para usuarios de servicios financieros.

Estrategia

Descripcion

Objetivos

Implementacion

Campaiias de
educacion digital

Lanzar camparias de
sensibilizacion mediante
diversos canales, como redes
sociales, correos electronicos
y medios de comunicacion.

Informar a los usuarios

sobre los riesgos
cibernéticos y mejores
practicas de seguridad.

Crear contenido
educativo atractivo y
relevante para el publico
general.

Simulaciones de
phishing

Realizar simulaciones de
phishing para entrenar a los
usuarios en la identificacion

de intentos fraudulentos.

Mejorar la capacidad
de los usuarios para
reconocer y responder
a ataques de phishing.

Enviar correos simulados
y proporcionar
retroalimentacion sobre
las respuestas.

Tutoriales y
Webinars
interactivos

Ofrecer tutoriales y seminarios
webs interactivos sobre
seguridad cibernética y

proteccion personal.

Proporcionar
conocimientos
practicos sobre

seguridad y
herramientas de

proteccion.

Organizar sesiones
regulares con expertos
en ciberseguridad.

Alertas de
seguridad
personalizadas

Enviar alertas personalizadas
sobre las amenazas actuales y
consejos de seguridad basados

en el comportamiento del
usuario.

Mantener a los
usuarios informados
sobre las amenazas
emergentes y como

mitigarlas.

Utilizar analisis de datos
para enviar alertas
relevantes y oportunas.

Fuente: Elaboracion propia.

Tabla 3. Estrategias para el personal de instituciones financieras.

Estrategia

Descripcion

Objetivos

Implementacion

Capacitacion
continua en
ciberseguridad

Desarrollar programas de
capacitacién continua sobre
las ultimas amenazas y
précticas de seguridad.

Mantener al personal
actualizado sobre
nuevas amenazas y
técnicas de mitigacion.

Implementar sesiones de
formacion periddicas y
certificaciones.

Simulacros de
respuesta a
incidentes

Realizar simulacros de
respuesta a incidentes
cibernéticos para entrenar al
personal en la gestion de
crisis.

Mejorar la capacidad
del personal para
responder
efectivamente a
incidentes de
seguridad.

Programar ejercicios de
simulacion que imiten
escenarios de ataques

reales.

Evaluaciones y
pruebas de
conocimiento

Aplicar evaluaciones
regulares para medir el
conocimiento del personal

Identificar areas de
mejora y garantizar la
competencia en
seguridad cibernética.

Realizar exdmenes y
pruebas de simulacién
sobre situaciones de
ciberseguridad.
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sobre ciberseguridad y
politicas internas.

Crear y actualizar politicas de

i i Establecer directrices Revisar y comunicar
Desarrollo de seguridad claras que definan y

politicas de las responsabilidades y claras para la gestion politicas de seguridad
P procedimientos en caso de de riesgos y la regularmente al
seguridad internas o )
incidentes. respuesta a incidentes. personal.

Fuente: Elaboracion propia.

Colaboracion publico-privada en la lucha contra el fraude digital.

La colaboracion entre el sector privado y las autoridades gubernamentales es fundamental para combatir el

fraude digital de manera efectiva. El intercambio de informacién y la creacién de estandares de seguridad

comunes son dos pilares esenciales que fortalecen la defensa contra las amenazas ciberneticas. Esta
asociacion no solo mejora la capacidad de respuesta a incidentes y la proteccion de datos, sino que también
fomenta una mayor seguridad y confianza en el entorno digital.

Prioridad del intercambio de informacién. La colaboracién entre el sector privado y las autoridades

gubernamentales fortalece la lucha contra el fraude digital, dado que la naturaleza transnacional y

sofisticada de estos delitos requiere una respuesta coordinada y dirigida.

« Intercambio de informacion: La comparticion de datos y alertas sobre amenazas emergentes entre
empresas y entidades gubernamentales permite una deteccion y respuesta mas rapida y eficaz. Las
empresas privadas, especialmente las del sector financiero y tecnoldgico, suelen ser las primeras en
identificar patrones de fraude y ataques cibernéticos. Al compartir esta informacion con las autoridades
gubernamentales, se facilita una comprension amplia y oportuna de las amenazas.

« Cooperacion en investigaciones: Las investigaciones sobre fraudes digitales benefician la cooperacion
entre el sector privado y las agencias gubernamentales. Las empresas proporcionan datos técnicos y
analisis, mientras que las autoridades ofrecen recursos investigativos y legales. Esta colaboracion acelera

la identificacion de los delincuentes y la recuperacion de fondos robados.
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Creacién de estdndares de seguridad. El desarrollo y la implementacion de estandares de seguridad

comunes son esenciales para fortalecer la defensa contra el fraude digital. Estos estandares garantizan que

todos los actores del ecosistema digital adopten practicas de seguridad adecuadas y coherentes.

o Desarrollo de normas: Las entidades privadas y gubernamentales deben trabajar juntas para crear y
mantener normas de seguridad que aborden las vulnerabilidades conocidas y las amenazas emergentes.
Estas normas deben incluir requisitos para la autenticacion de multiples factores, cifrado de datos y
protocolos de seguridad en las comunicaciones.

 Certificaciones de seguridad: La certificacion de seguridad de productos y servicios financieros por
parte de entidades independientes proporciona una garantia adicional de que se siguen las mejores
practicas. La colaboracion en la creacién de estos programas de certificacion asegura que las
evaluaciones sean rigurosas y relevantes.

Beneficios de la colaboracion.

« Resiliencia mejorada: Una colaboracion eficaz entre el sector privado y las autoridades gubernamentales
mejora la resiliencia general contra el fraude digital, al alinear esfuerzos y recursos en una direccién
coman.

« Innovacion en seguridad: La cooperacion fomenta la innovacion en tecnologia de seguridad y en
estrategias de proteccion, al combinar el conocimiento especializado y los recursos de ambos sectores.

« Educacion y concientizacion: Trabajar juntos también facilita la implementacion de programas
educativos y de concientizacion que informan a los usuarios sobre practicas seguras y riesgos asociados
con las transacciones digitales.

Discusion.

El analisis del estudio mostrd, que aunque la mayoria de los encuestados han sido conscientes de los riesgos

asociados al fraude financiero en transacciones digitales, un grupo significativo ain no ha estado informado

sobre estos peligros. Los avances tecnologicos transformaron profundamente el sector financiero, al

permitir la aparicion de nuevos modelos de negocio que ofrecieron productos innovadores y competitivos;
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por tanto, este escenario destacd la necesidad de que los usuarios tomaran mayores precauciones para evitar

ser victimas de estafas.

La evolucién de la banca digital, que combind los servicios tradicionales con el acceso por internet, facilitd
el acceso a servicios financieros; sin embargo, esta comodidad incremento también la vulnerabilidad de los
usuarios frente al fraude. En este sentido, se analizaron los factores que influyeron en los diferentes tipos
de fraude, asi como los efectos econémicos y psicoldgicos que experimentaron las victimas. Se observa,
que a pesar de una percepcion general de riesgo, existe una brecha significativa en el conocimiento
especifico sobre las amenazas digitales.

Los resultados revelaron, que aunque las transacciones en linea ofrecieron muchas ventajas, es esencial que
los usuarios implementen medidas de seguridad adecuadas, como contrasefias fuertes, para protegerse de
los delincuentes cibernéticos. Esto coincidié con estudios previos que sefialaron la necesidad de una
educacién continua para mejorar la comprension de los riesgos cibernéticos. Adicionalmente, la prevalencia
del phishing y malware como técnicas de fraude predominantes en Ecuador no difirié de las tendencias
globales. De modo que acentud la necesidad de reforzar las medidas de seguridad en las instituciones
financieras.

Finalmente, la respuesta institucional, con la implementacion de la autenticacién de dos factores y el
monitoreo proactivo, represento un avance positivo en la proteccion contra el fraude digital; no obstante, la
necesidad de mejorar la inversion en tecnologia y la capacitacion continua se aline6 con recomendaciones
de estudios anteriores. En consecuencia, se determind que la integracion de tecnologias avanzadas y la
formacidn constante son esenciales para fortalecer la defensa contra el fraude, mientras que la colaboracion
entre el sector privado y las autoridades gubernamentales potencian significativamente la eficacia de las

medidas de seguridad implementadas.



18
CONCLUSIONES.

La investigacion ha evidenciado una notable disparidad en el nivel de conocimiento sobre los riesgos del
fraude digital entre los usuarios de servicios bancarios en Ecuador. Aunque algunos usuarios estan bien
informados, una parte significativa de la poblacion ain carece de una comprension adecuada sobre
amenazas como el phishing y el malware.

Esa situacion refuerza la prioridad de implementar programas educativos mas efectivos y accesibles,
destinados a aumentar la conciencia y preparacién de los usuarios frente a fraudes digitales. Estas iniciativas
educativas deben ser promovidas tanto por las instituciones financieras como por entidades
gubernamentales para garantizar una proteccion integral.

Los hallazgos indican, que aungue las instituciones financieras han adoptado medidas de seguridad como
la autenticacion de dos factores y el monitoreo proactivo, existen areas de mejora significativa; incluso, la
inversion insuficiente en tecnologia de seguridad y la falta de capacitacion continua para el personal son
aspectos criticos que requieren atencion; por tanto, se requiere de fortalecer estas areas para mejorar
considerablemente la capacidad de las instituciones para prevenir y responder a incidentes del denominado
fraude digital.

El estudio ha destacado la prioridad de la colaboracion entre el sector privado y las autoridades
gubernamentales en la lucha contra el fraude digital. La cooperacion en el intercambio de informacion sobre
amenazas Y el establecimiento de estandares de seguridad fomenta significativamente las estrategias de
prevencion y respuesta al fraude; inclusive, la creacion de un marco colaborativo que incluya compartir
informacion y desarrollar politicas comunes para mitigar el impacto del fraude digital; por tanto, se debe
trabajar en explorar los resultados de la colaboracion interinstitucional para reducir el fraude en el

ecosistema digital.
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